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Anteil der erlebten Cyberangriffe nach Angriffsart und BeschaftigtengroRenklassen; Entscheidungstragerinnen
und Entscheidungstrager in Unternehmen; Deutschland; 2020; in Prozent

10-49 Beschéftigte | 50-99 Beschaftigte 100 - 249 Beschaftigte o 250-499 Beschaftigte ab 500 Beschéftigte

50,2 35,4 9,2 2,1 0,1 2,3 0,0

Phishing sonstige Spyware Ransomware manuelles CEO-Fraud Defacing
Schadstoff- Hacking
software

Opfer von Internetkriminalitdt nach Art der Straftat; Befragte, die Opfer von Internetkriminalitat geworden sind;

Quelle: Kriminologisches Forschungsinstitut Niedersachsen e. V. Deutschland; 2021; in Prozent

d straftaten innerhalb der vergangenen 12 Monate I straftaten, die langer zuriickliegen

4 25 shzo 1‘11 5“10 6*“13

Schadsoftware wie Phishing Ransom- bzw. Cybermobbing Betrug beim

Viren oder Trojaner Erpressersoftware Online-Shopping

3L11 9‘22 3“10 7&9 3‘6

problematische Fremdzugriff auf Cyberstalking Smishing Betrug durch falsche
Inhalte einen Online-Account (Phishing tiber SMS) Supportmitarbeitende

* Kleine Fallzahl (insgesamt 94 Opfer beim Online-Shopping).
Quellen: Bundesamt fiir Sicherheit in der Informationstechnik (BSI) und Polizeiliche Kriminalpravention der Lander und des Bundes (ProPK)

Quelle: Cybersicherheit in Zahlen 2022/2023 — GDATA, brandeins, statista
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Sparkasse

Ihre persénlichen Daten bediifen der Altualisierung. Sie sind verpflichtet, Ihre Daten bei
Aufforderung zu aktualisieren. Sollten Sie lhre Daten nicht innerhalb der ndchsten 14 Tage
fristgerecht bis zum 01.08.2019 aktualisiert haben, werden wir Sie schriftlich per Einschreiben
zur Altualisierung auffordern. Hierbei kann ein Entgeld von 2,56 Euro enstehen.

Alduelle Versandadresse:

Wichtiger Hinweis:

Sollte lhre altuelle Versandadresse aby
gehen und dort ein Formblatt zusamms

Freundlich griRt

Halo

Durch eine Sicherheitslicke in deinem System konnte ich unbemerkt einen Virus auf deinem Gerat installieren
Aufgrund dieses Virus hab ich kompletten Zugnff auf dein System. Ich hab versteckt auf deiner Festplatte

Kinderpomos gespeichert, sowie ein Sicherheitskopie deiner persanlichen Daten(z. B Deine Anschrift und Bankdaten) Fotos & Videos erstellt

Solltest du mir nicht glauben hier ein Parr Beispieldaten

Als du dich das Letzte mal selbstbefriedigt hast, hab ich mithilfe des Virus ein Video aufgezeichnet.

Auf diesem Video ist zusehen, wie du masturbierst, ich hab durch gekonnte Bearbeitung das Video so verandert,

das man im Vordergrund siehst, wie Du masturbierst und im Hintergrund("Deinem Bildschirm®) Sieht man wie

Du dir Kinderpomos anguckst, Du und ich wissen das es sich dabei um ein "Fake™ handelt, Aber stell dir vor

was passient, wenn ich das Video verdffentliche, es an die Polizei weiterleite, Die Polizei wird eine Hausdurchsuchung
bei dir durchfuhren und wird die gespeichernt Kinderpomos finden, du wirst ein verunteilter Kinderschander sein

Deine Freunde und Familie werden sich von dir abwenden, du wirst dein Job verlieren, Niemand wird etwas mit dir
zutun haben wollen

Als du diese E-Mail gedfinet hast, hat sicht automatisch ein Timer gestartet,

Du hast ab jetzt 72 Stunden zeit 750€ in Bitcoin an die nachfolgende Bitcoin Adresse("Bitcoin Wallet™)

Sollte die Zahlung in dieser Frist nicht eingehen, wird das Video automatisch veroffentlicht, es wird an deine
Freunde und Familie weitergeleitet und auerdemn wir anzeige bei der Polizei erstattet

Solltest du aber wie gefordent zahlen, wird sich das Video automatisch Loschen, die Kinderpornos werden von deiner
Festplatte geloscht und du wirst nie wieder von mir Hohren

Wenn du nicht weilt, wie du an Bitcoins kommst bzw. wie du dies kaufen kannst, ich helfe dir da gerne bei
Es ist ganz einfach, du gehst einfach auf google und suchst nach einen der beiden Satze"Wie Kauf ich Bitcoins™
oder "How to Buy Bitcoins™

das ist kein Scherz, solltest du die 750€ nicht bezahlen werde ich deine leben zerstoren,
Ich werde nicht aufhoren bis du alles verloren hast und als Kinderschander abgestempelt bist, es liegt in deiner Hand

Volksbanken
== == Raiffeisenbanken

Sehr geehrte Damen und Herren,

leider kam es in letzter Zeit vermehrt zu Problemen
mit den hinterlegten Kontaktdaten unserer Kunden,
daher hitten wir sie ihre bereits hinterlegten angaben
in unserem Kundencenter abzugleichen.

U einer vorsorglichen Abgleichs Sperrung ihres Kontos
unsererseits entgegenzuwirken, empfehlen wir innen
den Ahgleich schnellstmdglich selbst durchzufiihren.

Ir einfach auf »Zum Formular« und folgen

en Anweisungen die ihnen im Kundencenter
2n.

1 Grugen,
iken-Raiffeisenbanken«

»Zum Ahgleich«

hilfe ist erforderlich!

utzgesetze verpflichten uns nun dazu,
standen die Konten unserer Kunden zu
:nt ausschlieRlich zu Ihrer eigenen
Vergangerheit immer mehr Vorfalle
chiedener Kundenkonten durch

| entstanden sind.

nt weiterhin Ihr Konto bei uns nutzen zu
» Mitwirkung erforderlich. Dies wird vom

1gt.

r den Bestatigungsbutton angemeldet
detailiert alle weiteren notwendigen Schritte

Bestadtigen

Bei Misachtung oder Verweigerung ist ganz klar eine SchlieRung
des Kundenkontos vorgesehen. Der Gesetzgeber fordert in so
einem Fall dazu auf.

Vielen Dank im voraus fur lhre Mitwirkung und lhr Verstandnis!

Mit freundlichen GriRen
Ihr PayPal Kundensupport




Infektionsinformation Bundesgesundheitsministerium <infizierten-information@bundesgesundheitsministerium.de> v¥
WICHTIG: Infektion im Bekanntenkreis mit Covid-19 (Coronavirus) 13:52

I
Sehr geehrte/r _

in lhrem Bekanntenkreis ist ein Verdachtsfall des Virus CoVid-19, besser bekannt als Coronavirus, aufgetreten.

Aus diesem Grund fordern wir Sie auf, sich unverziiglich auf der extra eingerichteten Online-Meldestelle des
Bundesministeriums fiir Gesundheit zu registrieren.

Dabei handelt es sich um eine reine VorsichtsmaRnahme, um die Infektionsketten und deren Verlauf nachvollziehen
zu konnen. Auf diese Weise konnen weitere MaRnahmen getroffen werden.

Mit freundlichem GruR

Dr. Thomas Gebhart

Parlamentarischer Staatssekretdr des Bundesministers fur Gesundheit
Rochusstrale 1

53123 Bonn

m Bundesministerium
£\ fiir Gesundheit

Microsoft-Konto

Ungewohnliche Anmeldeaktivitat

Bei der Anmeldung beim Microsoft-Konto " || 0 wir vor

Kurzem etwas Ungewdhnliches bemerkt.

Anmeldeinformationen

Land/Region: Pakistan

IP-Adresse: 149.83.224.251

Datum: Thursday 27. February 2020 17:50:01
Plattform: Windows

Browser: Microsoft Edge

Wechseln Sie zur Seite mit den letzten Aktivitdten, und teilen Sie uns mit, ob Sie den betreffenden Vorgang
durchgefiihrt haben. Falls dies nicht der Fall ist, helfen wir Ihnen, Ihr Konto zu schiitzen. Bitte lberpriifen Sie die
angesprochenen Aktivitdten umgehend, da es sich um einen unerlaubten Zugriff handeln kénnte. Sollten Sie in
den néachsten 24 Stunden keine Uberpriifung vornehmen, wird ihr Konto aus Sicherheitsgriinden voriibergehend
gesperrt.

Letzte Aktivitat Giberpriifen

Falls Sie keine Sicherheitsbenachrichtigungen mehr erhalten oder das Ziel fiir Sicherheitsbenachrichtigungen
andern mdchten, klicken Sie hier.

Mit freundlichen GriiBen
Ihr Microsoft-Konto-Team







amazon
~—

Scorporatebenefits

MITARBEITERANGEBOTE

Liebe Mitarbeiter der [ N RRREE

_hat in Zusammenarbeit mit Corporate Benefits einen
tollen Deal fiir seine Mitarbeitenden herausgeschlagen!

Monatlich kdnnen von lhrem Arbeitgeber 44€ steuerfrei auf |hr
Amazonkonto lUberwiesen und ohne Einschrankungen genutzt
werden. Wenn Sie diesen Deal nutzen wollen, registrieren Sie
mit dem Konto, auf dem das Guthaben genutzt werden soll.
Rufen Sie dazu die Seite Vorteile sichern auf und klicken Sie
auf "Registrieren”.

CB_Amazon_ID #302-02890255-5698943

Dies ist eine i E-Mail. Bitte Sie nicht auf diese Nachricht, da die
E-Mail-Adi nicht zum von E-Mails eingerichtet ist.

From: Sandra Homes [mailto:attend3@attendeed.tech]
Sent: 12 July 2023 08:41

To: 'info@laokoon-security.com'

Subject: Digital Demo Day

Importance: High

Dear Exhibitors,

This is regarding Digital Demo Day 2023 —Attendees list is available now

You can use this list for your booth invitation, pre-show marketing campaigns, appointment setting.
Just pick the number that describes best of your response.

Yes — Interested in counts and pricing details
No - Take off

Sincerely,
Sandra Homes
Event and Trade Show Coordinator

g5

The Future of Tech

Liebe Kolleginnen und Kollegen,

auch dieses Jahr mdchten wir wieder ein rauschendes Sommerfest feiern.
Hierzu sind die Planungen bereits in vollem Gange. Wir méchten es jedoch nicht verpassen, Euch in die Planung mit
einzubeziehen!

Um Euch diese Mdglichkeit zu bieten, bitten wir darum, eure Wiinsche bzgl. Menl und Aktivitaten in das angehangte
Word-Dokument einzutragen. AnschlieBend reicht es, wenn Ihr die Datei hier hochladet. Auf diese Weise kdnnen die
Vorschlage anonymisiert gesammelt und ausgewertet werden.

Flhlt euch also frei! Wir freuen uns auf Euer Input!

Viele GriiBe

Euer Sommerfest Organisationsteam







Falsche Uberweisung nach Polen

Dass auch eine dffentliche Einrichtung auf eine Betrugsmasche hereinfallen kann, musste der Fonds du
Logement erfahren. Es geht um immerhin 800.000 Euro.

Foto: LW-Archiv/Pierre Matgé

22.01.2019

(TJ/rc) - Nicht weniger als 800.000 Euro hat der Fonds de Logement auf ein falsches Konto in Polen
iberwiesen und ist damit aller Wahrscheinlichkeit nach auf eine Betrugsmasche hereingefallen. Dies
meldet RTL am Dienstag.

Das Geld war fiir eine Baufirma bestimmt, die fiir den staatlichen Wohnungsbautrdger Arbeiten erledigt
hatte. Der Fonds erhielt eine E-Mail mit der Aufforderung, das Geld - 800.000 Euro - auf ein polnisches
Konto der Firma zu {iberweisen.

AUF CHEF-TRICK REINGEFALLEN

Backerei-Angestellte iiberweist 1,9 Millionen Eu-
ro an Trickbetriiger

Filiale einer Hofpfister-Backerei

R MERKEN

Sie dachte, die Anweisung kdme von der Chefin, stattdessen
uberwies die Buchhalterin einer Miinchner Backereikette 1,9
Millionen Euro an Trickbetriiger aus Hongkong. Nun wird vor
Gericht gestritten, wer den Schaden bezahlen muss.



Auf E-Mail reingefallen: Landesministerium
uberweist Kriminellen 225.000 Euro

Sachsens Gesundheitsministerium hat eine betriigerische Rechnung bezahlt und
Kriminellen 225.000 Euro {iberwiesen. Vor der Masche hat das LKA schon 2016
gewarnt.

Lesezeit: 2 Min. In Pocket speichern ) &@ O 284

(Bild: SOMKKU/Shutterstock.com)

Norwegens Vermogensfonds verliert 10
Millionen Dollar durch Datenmissbrauchs

Am 13. Mai gab Norfund bekannt, dass er ,eng mit der Polizei und anderen zustandigen Behdrden
zusammenarbeitet”, nachdem ,eine Reihe von Ereignissen” Betriigern erlaubt hatte, sich mit 10 Millionen
Dollar davonzumachen.

Der Fonds gab an, dass ein Datenbruch Betriigern den Zugang zu Informationen (iber ein Darlehen von 10
Millionen US-Dollar von Norfund an eine Mikrofinanzinstitution in Kambodscha ermaglichte.

Mit Hilfe einer Mischung aus manipulierten Daten und gefalschten Informationen gelang es den Betruigern,
sich als das kreditgebende Institut auszugeben und Gelder vom echten Empfénger in die eigene Tasche
abzuzweigen.

.Die Betrliger manipulierten und félschten den Informationsaustausch zwischen Norfund und der
kreditgebenden Institution im Laufe der Zeit auf eine Weise, die in Struktur, Inhalt und Sprachgebrauch
realistisch war. Dokumente und Zahlungsdetails wurden gefalscht”, sagte ein Norfund-Sprecher.

Gelder wurden auf ein Konto in Mexiko umgeleitet, das auf den gleichen Namen wie die kambodschanische
Mikrofinanzinstitution lautet. Der Diebstahl fand am 16. Marz statt, blieb aber bis zum 30. April unentdeckt,
als die Betrtiger versuchten, auf betrligerische Weise mehr Geld zu erhalten.




SMISHING

SMS-Nachricht
Heute, 16:33

Hallo Papa oder Mama, das ist meine
neue nummer, kannst du mir eine
nachricht auf WhatsApp schicken

015 68 wenn du das siehst



09:25

4 Suchen

+3370 38

SMS-Nachricht
Mi. 31. Mai, 22:40

DHL : Bei der Bestatigung der Zustellung
Ihres Pakets ist ein Ausgabe aufgetreten.
Bitte fahren Sie fort : d! [

09:25

< Suchen

(®
+33

SMS-Nachricht
Sa. 20. Mai, 22:22

Bitte bestatlgen Sie Ihre Angaben auf

> flir die Paketnummer

FL789 817 ggf fallen Zollkosten an.

POST

SMS-Nachricht
Mi. 26. Apr., 07:50

Aktualisieren Sie lhre Bestbign-App heute,
um Serwceunterbrechungen zu vermeiden.
Klicken Sie | [[i-post.biz um den

AktuaI|S|erungsprozess 2u starten.

@ INACIHICnen urna Amnruie
sind Ende-zu-Ende-
verschlusselt. Niemand
auBerhalb dieses Chats kann
sie lesen oder anhoren, nicht
einmal WhatsApp. Tippe, um
mehr zu erfahren.

Hallo papa mein handy ist
kaputt gegangen, dies hier
ist jetz eben meine neue
nummer, diese kannst du
speichern@ bist du
zuhause

09:22 ¢! Al 82% 0

&

linda S -,

online

Wegen meiner neuen Nummer kann
ich mich nicht in mein
internetbanking einloggen. Ich muss
zur Bank gehen, um es anzumelden,
aber das ist heute nicht moglich. Ich
habe heute eine Zahlung fallig!
Kannst du es fiir mich bezahlen ich
erstatte Ihnen den Betrag gleich

morgen zurlick s ?!

Klar doch. Schick die Details riiber.

Ok dankey/ 3

NAME: Moise Bryan
IBAN:DE
VERWENDUNGS :
BETRAG : 2095,99
(Echtzeit Giberweisen)

Name: Moise Bryan

Konnen Sie mir einen Nachweis liber
beide Zahlungen schicken, wenn sie

bezahlt wurden g






" Microsoft Anmelden
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Authentifizierung erforderiich

0 hitp Jwww win-firefox-help-jp.club Ich ersuche Ihren Benutzemamen und Ihr Passwort
Wamung: Passworter werden nicht an die Website gesence!, die Sie gerade besuchen.
Waebsite Edition: "Ihr Computer ist gesperrt, um lnren Computer sicher zu machen, Hotine-

Nummer
Nutzemame:
. . -

Diafas
Rufen
07114 N7-20

e lhran ©la waabe
\ [~ Inctant nhna anf tfhjhl{.ﬂi <ole men
-49-U0-U /-9 instant onne aul ML 11N .

Sia 1Ine an

INne Aan*

ole UnNs dan.

o a

\J |
~

, ST A B N R srowser
senannt U/ 49-05-07-2 | Seie PIoles : adls aliell o

' raie) un

' thar de st mbharar
1T ARy Eancta uper aen sicneren
Hilfe zu warten ISte

ro et
Al

uns an: 0711-49-05-07-29 (Ohne Gebiihr)




Nu Html Checker

This tool is an ongoing experiment in better HTML checking, and its behavior remains subject to change

Sh

ing Its for of text-input area

Checker Input
Show M source [Joutine [Jimagereport | Options...

Check by textinput v | [Jcss
Kreditkartennummer: 1234 5678 9876 5432

ng button belo how particul ages, and to see total cou

Message Filtering

warning Consider adding a lang attribute to the html start tag to declare the languag
From line 1, column 1; to line 1, column 38
Kreditkartennummer: 1234 5678 9876 5432
For further guidance, consult Declaring the overall language of a page and Choosing language tags.
If the HTML checker has misidentified the language of this document, please file an issue report or send e-mail to report the problem.

error Non-space characters found without seeing a doctype first. Expected <!DOCTYPE html>.
From line 1, column 1; to line 1, column 38
Kreditkartennummer: 1234 5678 9876 5432

of child el t title.

Error Element head is missing a requii
From line 1, column 1;to line 1, column 38
Kreditkartennummer: 1234 5678 9876 5432
Content model for element head:
If the document is an iframe srcdoc document or if title information is available from a higher-level protocol: Zero or more elements of m
Otherwise: One or more elements of metadata content, of which exactly one is a tit le element and no more than one is a base element.

Source

1.

Kreditkartennummer: 1234 5678 9876 5432

Used the HTML parser.
Total execution time 2 milliseconds.

Action View Help

¥ Administrative Events

& Windows Logs

Application

Security

Setup

System

Fo ded Events
Applications and Services Lo

Subscriptions

System  Number of events: 5,186 Actions

Level
&) Error

& Error
&) Error

&) Error
) Error
D Er

Date and Ti

Source

Service Control Manager
DistributedCOM

Service Control Manager
Schannel

Service Control Manager
DistributedCOM

Service Control Manager
Service Control Manager

Service Contro

Service Control Manager

Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
Service Control Manager
DistributedCOM

Service Control Mansger
Service Control Manager
Service Control Manager
Service Control Manager

Event ID

Task Category

None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None

Al System

el

Open Saved Log

Create Custom View..
mport Custom View
Clear Log.

Filter Current Log.
Properties

Find...

Save All Events As.

Attach a Task To this Log..
View
Refresh

Help

| Event 41, Kernel-Power

Event Properties

Attach Task To This Event
Copy

Save Selected Events
Refresh

Help

A G B ;G

5:26 AM
12/12/2015




10 WIRKSAME TIPPS GEGEN PHISHING

1. Nutzung von DNS-Eintragen wie DMARC, SPF & DKIM, um das Spoofing von E-Mail-
Absendern zu verhindern

2. Nutzung von kryptographischen Signaturen und Verschlisselung von E-Mails, z.B. durch
die Nutzung von S/MIME

3. Nutzung von Passwortmanagern, die das Ziel einer Eingabe prifen

4. Unternehmensweites Deaktivieren von Makros — Alternative: Makros signieren

5. Einsatz von intelligenten E-Mail-Filtern



10 WIRKSAME TIPPS GEGEN PHISHING

10.

Etablieren Sie eine Kultur des Bewusstseins fir die Gefahren von Phishing durch
regelmallige Schulungen der Mitarbeitenden.

Definieren Sie feste Ansprechpartnerinnen oder Ansprechpartner, die im Falle des Falles
zur Verfigung stehen und schnell reagieren kdnnen.

Fordern Sie eine offene Fehlerkultur, indem Sie Fehler konstruktiv nachbereiten und nicht
einfach bestrafen.

Fragen Sie im Zweifel sowohl intern als auch auf einem unabhangigen Kanal bei der
Absenderin bzw. dem Absender einer potenziellen Phishing-E-Mail nach, ob Inhalt und
Plausibilitat stimmen.

Klicken Sie nicht auf Links in E-Mails oder Nachrichten, die Ihnen bereits verdachtig
vorkommen.



Kompetenzzentrum fiir Cybersicherheit in der Wirtschaft in NRW

Die Grundlagen der Digitalen Sicherheit sind nicht aufwandig in der Umsetzung,
aber wirkungsvoll fur den Schutz Ihrer Digitalen Daten und Wertgegenstande.

Besuchen Sie unsere Website:

Adresse Kontakt Social Media
)

Standort Bochum C +49234-52007334

Lise-Meitner-Allee 4

44801 Bochum info@digital-sicher.nrw

Standort Bonn @

Rheinwerkallee 6
53227 Bonn

DIGITAL
SICHER
NRW

\ y 4 Beauftragt durch Ministerium fur Wirtschaft,

Industrie, Klimaschutz und Energie ’
e CUro b des Landes Nordrhein-Westfalen A


https://www.digital-sicher.nrw/

