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10 WIRKSAME TIPPS GEGEN PHISHING

1. Nutzung von DNS-Einträgen wie DMARC, SPF & DKIM, um das Spoofing von E-Mail-
Absendern zu verhindern

2. Nutzung von kryptographischen Signaturen und Verschlüsselung von E-Mails, z.B. durch 
die Nutzung von S/MIME

3. Nutzung von Passwortmanagern, die das Ziel einer Eingabe prüfen

4. Unternehmensweites Deaktivieren von Makros – Alternative: Makros signieren

5. Einsatz von intelligenten E-Mail-Filtern



10 WIRKSAME TIPPS GEGEN PHISHING

6. Etablieren Sie eine Kultur des Bewusstseins für die Gefahren von Phishing durch 
regelmäßige Schulungen der Mitarbeitenden. 

7. Definieren Sie feste Ansprechpartnerinnen oder Ansprechpartner, die im Falle des Falles 
zur Verfügung stehen und schnell reagieren können.

8. Fördern Sie eine offene Fehlerkultur, indem Sie Fehler konstruktiv nachbereiten und nicht 
einfach bestrafen. 

9. Fragen Sie im Zweifel sowohl intern als auch auf einem unabhängigen Kanal bei der 
Absenderin bzw. dem Absender einer potenziellen Phishing-E-Mail nach, ob Inhalt und 
Plausibilität stimmen.

10. Klicken Sie nicht auf Links in E-Mails oder Nachrichten, die Ihnen bereits verdächtig 
vorkommen. 



Kompetenzzentrum für Cybersicherheit in der Wirtschaft in NRW

Adresse

Standort Bochum
Lise-Meitner-Allee 4
44801 Bochum

Standort Bonn
Rheinwerkallee 6 
53227 Bonn

Beauftragt durch

Besuchen Sie unsere Website: www.digital-sicher.nrw 

Die Grundlagen der Digitalen Sicherheit sind nicht aufwändig in der Umsetzung, 
aber wirkungsvoll für den Schutz Ihrer Digitalen Daten und Wertgegenstände.

Kontakt

+49 234 - 5200 7334

info@digital-sicher.nrw

Social Media

https://www.digital-sicher.nrw/

