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MICROSOFT 365 KURZ ZUSAMMENGEFASST

« Suite von cloudbasierten Produktivitats- und Kollaborationstools
« Microsoft Office-Anwendungen (wie Word, Excel, PowerPoint)

« Services:
« Exchange Online (E-Mail)
 SharePoint Online (Dokumentenfreigabe und Zusammenarbeit)
« Teams (Kommunikation und Zusammenarbeit)
« Forms (Formulare einfach erstellen und auswerten)
« Viva Suite (Plattform fir Mitarbeitererfahrung, Lernen, Wohlbefinden etc.)

« Power Plattform (Low-Code-/No-Code-Umgebung fiir das Erstellen von Workflows und
Unternehmensapplikationen fiir Mitarbeitende ohne Programmierkenntnisse)



DARUM SOLLTEN SIE SICH MIT DEM SICHEREN
BETRIEB VON M365 BEFASSEN

Schutz sensibler Informationen:

Microsoft 365 enthalt oft sensible Unternehmensdaten, wie Kundendaten, geistiges
Eigentum, Finanzinformationen und interne Kommunikation.

Datenschutz und Compliance:
Erfullen von rechtlichen Bestimmungen und Vorschriften in Bezug auf den Datenschutz
und die Datensicherheit.

Pravention von Cyberangriffen:
Microsoft 365 ist ein attraktives Ziel fur Cyberkriminelle, da es Zugriff auf sensible Daten
bietet.

« Vermeidung von Datenverlust:
Implementierung von Backups und Notfallwiederherstellungsplanen



DARUM SOLLTEN SIE SICH MIT DEM SICHEREN
BETRIEB VON M365 BEFASSEN

« Schutz vor Phishing- und Malware-Angriffen:

Phishing-E-Mails und bosartige Anhange sind haufige Methoden, um Schadsoftware in
Systeme einzuschleusen.

Gewahrleistung der Verfugbarkeit und Leistung:
Uberwachung der Systemleistung, um sicherzustellen, dass die Dienste kontinuierlich
verfugbar sind und reibungslos funktionieren.

Default-Einstellungen sind moglicherweise unzureichend.



WELCHE ROLLE SPIELT DIE AZURE AC

DIRECTORY (AAD)?

Bereitstellung von Identitats- und Zugriffsmanagementfunktionen

zentralisierte Plattform fur das Identitats- und Zugriffsmanagement fur
» cloudbasierte Dienste wie Microsoft 365
 |okale Dienste und Anwendungen

Azure AD ist das ldentitatsverwaltungssystem, das Microsoft 365 zur Authentifizierung
und Autorisierung von Benutzerinnen und Benutzern verwendet.

Bereitstellung einer Single Sign-On-Funktionalitat (SSO) fiir Microsoft 365

« Zugriff auf verschiedene Microsoft-365-Anwendungen und -Dienste, ohne sich
mehrfach authentifizieren zu missen.

Nahezu alle sicherheitsrelevanten Einstellungen missen daher im Azure AD vorgenommen
werden. Viele dieser Einstellungen kdnnen aber auch tber das M365 Admin Center erreicht
werden.



MASSNAHMEN
UND GEEIGNETE
TOOLS DES
M365/AAD
BAUKASTENS




IDENTITATS- UND ZUGRIFFSMANAGEMENT
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IDENTITATS- UND ZUGRIFFSMANAGEMENT

1]

Microsoft Azure O Nach Ressourcen, Diensten und Dokumenten suchen (G+/) Iy f,? N ) B o admin_volker@volkerst...

VOLKERS DEMO TENANT (VOLKE...

Aktivieren - Administrator flir Angriffssimul... X
Meine Ro“en I Azure AD_ROIIen P Privileged Identity Management | Azure AD-Rollen

Privileged Identity Management | Meine Rollen

Home > Privileged Identity Management | Meine Rollen >

Rollen  Aktivieren  Status
« O Aktualisieren ,{3\_"' Haben Sie Feedback fiir uns? —

Aktivieren I:] Startzeit der benutzerdefinierten Aktivierung

W Berechtigte Zuweisungen  Aktive Zuweisungen Abgelaufene Zuweisungen Dauer (Stunden) ©

&% Gruppen (Vorschau) L Nach Rolle suchen

Begriindung (max. 500 Zeichen) * ©
&% Azure-Ressourcen Rolle ™  Bereich T Mitgliedschaft

Problembehandlung + Support Administrator fiir Angriffssimulation Verzeichnis Direkt

K Problembehandlung

% Neue Supportanfrage




IDENTITATS- UND ZUGRIFFSMANAGEMENT




IDENTIFIZIERUNG VON
SICHERHEITSANFORDERUNGEN

Kategorisieren von Informationen hinsichtlich des Schutzbedarfs:
E-Mails
Teams in MS Teams
Sharepoint Online Sites
Office- und PDF-Dokumente

Nutzung von ,Sensitivity Labels” zur Datenklassifizierung
Darauf basierend kénnen Richtlinien zur Data Loss Prevention (DLP) erstellt werden.



DATENBACKUP UND WIEDERHERSTELLUNG

« Etablierung eines Cloud-Datensicherungsplans
« Auswahl eines geeigneten Software-Anbieters
* Nutzung von Backup-Szenarien in Azure
« Verschlisselung der Backups
« Aufbewahrung an sicherem Ort

- Mindestens genauso wichtig ist die regelmaRige Uberpriifung der Wiederherstellung.
« Kein Backup? Kein Mitleid!
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IDENTITATSSICHERHEITSBEWERTUNG

« Bewertung und Verbesserung der Sicherheit ihrer Microsoft-365-Umgebung
* bietet konkrete Empfehlungen und MalRhahmen

 Priorisierung der erforderlichen MalRnahmen

« Vergleich zu anderen Unternehmen lhrer GrolRe

Home > Volkers Demo Tenant | Ubersicht > Sicherheit

s Sicherheit | Identitatssicherheitsbewertung

che Weitere Informationen & Haben Sie Feedback fiir uns?

7 Erste Schritte Microsoft-Sicherheitsbewertung fiir Identitéten ist eine Darstellung des Sicherheitsstatus Ihrer Organisation und lhrer M&glichkeit, ihn zu verbessern. W

K Diagnose und
Problembehandlung

Bewertungsverlauf

30 Tage

1

Sicherheitsbewertung fiir
Identitédten

7 1.64

Letzte Aktualisierung: 22.5.2023, 02:00:00

Vergleich

60 Tage 90 Tage )
Volkers Demo Tenant

Schiitzen

% Bedingter Zugriff Typisches Unternehmen mit 1-100 Personen

&, Identity Protection
© Security Center

. j anzeigen.
& Uberprifte ID

Verwalten

Identitatssicherheitsbewertung Verbesserungsaktionen

Spalten

4> Benannte Standorte l Herunterladen

thentifizierungsmethoden Name Ty Auswirkung der Bewertung Ty Benutzerauswirkungen Ty Implementierungskosten Ty

© Multi-Faktor-Authentifizierung Administratorrollen mit den geringsten Berechtigungen verwenden 1.64 % Niedrig Niedrig

% Zertifizierungsstellen Alle Benutzer mit einer Benutzerrisiko-Richtlinie schiitzen 1148 % Moderat Moderat

Mehr als einen globalen Administrator festlegen 1.64 % Niedrig Niedrig

Bericht
Moderat

13.11 % Moderat

Riskante Benutzer

Richtlinie zum Blockieren von Legacyauthentifizierung aktivieren

Sicherstellen, dass alle Benutzer die Multi-Faktor-Authentifizierung abschlieBen k...

14.75 %

Hoch

Hoch
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Kompetenzzentrum fiir Cybersicherheit in der Wirtschaft in NRW

Die Grundlagen der Digitalen Sicherheit sind nicht aufwandig in der Umsetzung,
aber wirkungsvoll fur den Schutz Ihrer Digitalen Daten und Wertgegenstande.

Besuchen Sie unsere Website:

Adresse Kontakt Social Media
)

Standort Bochum C +49234-52007334

Lise-Meitner-Allee 4

44801 Bochum info@digital-sicher.nrw

Standort Bonn @

Rheinwerkallee 6
53227 Bonn

DIGITAL
SICHER
NRW

\ y 4 Beauftragt durch Ministerium fur Wirtschaft,

Industrie, Klimaschutz und Energie ’
e CUro b des Landes Nordrhein-Westfalen A


https://www.digital-sicher.nrw/

