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MEHRWERT EINER DATENSICHERUNG

« Datensicherung als ,Lebensretter”
« schnell wieder handlungsfahig

« Schaden eines IT-Vorfalls minimieren

Erst gegeben, wenn ein passendes Konzept
vorhanden ist!



AUS DER PRAXIS - RANSOMWARE

Payment will be raised on

5/15/2017 16:32:52

Time Left

Your files will be lost on

5/19/2017 16:32:52

Time Left

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
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Recovery

Your PC/Device needs to be repaired

A required device isn't connected or can't be accessed.

Error code: 0xc0000225

You'll need to use recovery tools. If you don't have any installation media (like a disc or USB
device), contact your PC administrator or PC/Device manufacturer.

Press Enter to try again

Press F1 to enter Recovery Environment
Press F8 for Startup Settings

Press Esc for UEFI Firmware Settings




LOSEGELD BEZAHLEN?



DATEN WIEDERHERSTELLEN?



HAUFIGE FEHLER IM UMGANG MIT
DATENSICHERUNGEN

Im schlimmsten Fall ist die Datensicherung nicht brauchbar!

« keine aktiven Kontrollen
« Datensicherungsmedium bleibt standig angeschlossen
« Datensicherungen werden unverschlisselt erstellt

« Wiederherstellbarkeit wird nicht getestet

Im schlimmsten Fall existieren keine Datensicherungen!




WAS KONNEN SIE
ALSO TUN, UM
»SICHER"
AUFGESTELLT ZU
SEIN?




3-2-1-PRINZIP

3 - Kopien der Daten
2 - Sicherungsmedien

T - standortferne Kopie



RESSOURCEN

\Sicherungsplan Sicherungsziel Slcherungssoftware
|
Datensicherungskonzept




GRUNDLAGEN

tagliche Kontrolle Datensicherung
der vom System
Datensicherung trennen

Wiederherstell-
barkeit testen

Datensicherungen
anlegen




EMPFEHLUNGEN

« bei Veranderung: Datensicherung auf Vollstandigkeit und Funktion Gberpriifen

« Wiederherstellung nach Schadware: Virenpriifung der Systeme nach/wahrend der
Wiederherstellung

« System sollten nach einer Kompromittierung neu erstellt werden



GRENZEN VON INTEGRIERTEN LOSUNGEN



AN DIE
SICHERUNG DER
CLOUD GEDACHT?

« unabhangige Wiederherstellung

« Datensicherung unter eigener
Kontrolle

» Cloud Exit-Strategie




SICHERUNG DER CLOUD

In NAS-Systemen integrierte
Losungen

« haufig Lizenzkostenfrei

« NAS-System haufig bereits vorhanden

Softwareldosungen

« weiteres Gerat wird bendtigt

« haufig kostenlos fir eine bestimmt
Anzahl an Nutzern



LEARNINGS

» Datensicherungen anlegen
« verschlisselt
« offline Datensicherungen trennen

» tagliche Kontrolle der Datensicherung

« Wiederherstellbarkeit testen



CHEAT SHEET

Ressourcen Datensicherungen Cloud
Sicherungsplan ] verschlusselt anlegen [1Cloud-Daten sichern
Sicherungsmedium ] tagliche Kontrollen [1lokale Sicherung
3-2-1-Prinzip 1 Sicherungsmedium vorhanden
Sicherungssoftware trennen

Empfehlung

[11x pro Jahr die Wiederherstellbarkeit testen
lassen

L1 Datenwiederherstellung mit Virenprifung



Kompetenzzentrum fiir Cybersicherheit in der Wirtschaft in NRW

Die Grundlagen der Digitalen Sicherheit sind nicht aufwandig in der Umsetzung,
aber wirkungsvoll fur den Schutz Ihrer Digitalen Daten und Wertgegenstande.

Besuchen Sie unsere Website:

Adresse Kontakt Social Media
)

Standort Bochum C +49234-52007334

Lise-Meitner-Allee 4

44801 Bochum info@digital-sicher.nrw

Standort Bonn @

Rheinwerkallee 6
53227 Bonn

DIGITAL
SICHER
NRW

\ y 4 Beauftragt durch Ministerium fur Wirtschaft,

Industrie, Klimaschutz und Energie ’
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https://www.digital-sicher.nrw/

