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MEHRWERT EINER DATENSICHERUNG

• Datensicherung als „Lebensretter“

• schnell wieder handlungsfähig

• Schaden eines IT-Vorfalls minimieren

Erst gegeben, wenn ein passendes Konzept 
vorhanden ist! 



AUS DER PRAXIS - RANSOMWARE



LÖSEGELD BEZAHLEN?

• Darf das Lösegeld bezahlt werden?

• Kann das Lösegeld bezahlt werden?

• Sind Sie bereit, das Lösegeld zu bezahlen?

• Können Sie darauf vertrauen, dass eine Entschlüsselung überhaupt möglich ist?



DATEN WIEDERHERSTELLEN?

• Wann war die letzte Datensicherung?

• Waren die letzten Datensicherungen erfolgreich?

• Sind alle Systeme in der Datensicherung vorhanden?



HÄUFIGE FEHLER IM UMGANG MIT 
DATENSICHERUNGEN

Im schlimmsten Fall ist die Datensicherung nicht brauchbar!

• keine aktiven Kontrollen

• Datensicherungsmedium bleibt ständig angeschlossen

• Datensicherungen werden unverschlüsselt erstellt

• Wiederherstellbarkeit wird nicht getestet

Im schlimmsten Fall existieren keine Datensicherungen!



WAS KÖNNEN SIE 
ALSO TUN, UM 
„SICHER“ 
AUFGESTELLT ZU 
SEIN?



3-2-1-PRINZIP

3 – Kopien der Daten

2 – Sicherungsmedien

1 – standortferne Kopie 



RESSOURCEN

Sicherungsplan Sicherungsziel Sicherungssoftware

Datensicherungskonzept



GRUNDLAGEN

Datensicherungen 
anlegen

tägliche Kontrolle 
der 

Datensicherung

Datensicherung 
vom System 

trennen

Wiederherstell-
barkeit testen



EMPFEHLUNGEN

• bei Veränderung: Datensicherung auf Vollständigkeit und Funktion überprüfen

• Wiederherstellung nach Schadware: Virenprüfung der Systeme nach/während der 
Wiederherstellung

• System sollten nach einer Kompromittierung neu erstellt werden



GRENZEN VON INTEGRIERTEN LÖSUNGEN

Windows Server Sicherung

• kostenlos und im 
Betriebssystem integriert

• verhältnismäßig einfach 
zu bedienen

Kostenpflichtige Software

• Verschlüsselung der
Datensicherung

• mehrstufige Datensicherung



AN DIE 
SICHERUNG DER 
CLOUD GEDACHT?

• unabhängige Wiederherstellung

• Datensicherung unter eigener 
Kontrolle

• Cloud Exit-Strategie



SICHERUNG DER CLOUD

In NAS-Systemen integrierte 
Lösungen

• häufig Lizenzkostenfrei

• NAS-System häufig bereits vorhanden

Softwarelösungen

• weiteres Gerät wird benötigt

• häufig kostenlos für eine bestimmt 
Anzahl an Nutzern



LEARNINGS

• Datensicherungen anlegen
• verschlüsselt 
• offline Datensicherungen trennen

• tägliche Kontrolle der Datensicherung

• Wiederherstellbarkeit testen



CHEAT SHEET

Datensicherungen
verschlüsselt anlegen
tägliche Kontrollen
Sicherungsmedium 
trennen

Ressourcen
Sicherungsplan
Sicherungsmedium
3-2-1-Prinzip
Sicherungssoftware

Cloud
Cloud-Daten sichern
lokale Sicherung 
vorhanden

Empfehlung
1x pro Jahr die Wiederherstellbarkeit testen 
lassen
Datenwiederherstellung mit Virenprüfung



Kompetenzzentrum für Cybersicherheit in der Wirtschaft in NRW

Adresse

Standort Bochum
Lise-Meitner-Allee 4
44801 Bochum

Standort Bonn
Rheinwerkallee 6 
53227 Bonn

Beauftragt durch

Besuchen Sie unsere Website: www.digital-sicher.nrw 

Die Grundlagen der Digitalen Sicherheit sind nicht aufwändig in der Umsetzung, 
aber wirkungsvoll für den Schutz Ihrer Digitalen Daten und Wertgegenstände.

Kontakt

+49 234 - 5200 7334

info@digital-sicher.nrw

Social Media

https://www.digital-sicher.nrw/

