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#digitalsicher
AKTIONSTAG: DIGITALE SICHERHEIT IM BETRIEB
SESSION: DIGITAL
. SICHER
AN DEN FALLSCHIRM GEDACHT? NRW
— DATENSICHERUNG ALS LEBENSRETTER: WIE SIE BACKUPS ANLEGEN e .

UND SICHER AUFBEWAHREN, ZEIGEN WIR IHNEN HIER.
NRW, 11. MAI 2022, 10:10 - 10:50 Uhr S e, (Y



WAS SIE IN DER HEUTIGEN SESSION ERWARTET?







AUS DER PRAXIS

Payment will be raised on

5/15/2017 16:32:52

Time Left

Your files will be lost on

5/19/2017 16:32:52

Time Left

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to

recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?
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Recovery

Your PC/Device needs to be repaired
A required device isn't connected or can't be accessed.

Error code: 0xc0000225

You'll need to use recovery tools. If you don't have any installation media (like a disc or USB
device), contact your PC administrator or PC/Device manufacturer.

Press Enter to try again

Press F1 to enter Recovery Environment
Press F8 for Startup Settings

Press Esc for UEF| Firmware Settings




N
LOSEGELD BEZAHLEN?

Kann das Losegeld bezahlt werden?

Sind Sie bereit das Losegeld zu bezahlen?

Es ist nicht sicher, ob eine Entschlisselung
uberhaupt moglich ist
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DATEN WIEDERHERSTELLEN ?

Wann war die letzte Datensicherung?

Waren die letzten Datensicherungen erfolgreich?

Sind alle Systeme im Backup vorhanden?




| HAUFIGE FEHLER IM UMGANG MIT BACKUPS

I IM SCHLIMMSTEN FALL IST DIE DATENSICHERUNG NICHT BRAUCHBAR!

= Keine aktiven Kontrollen

Das Backupmedium bleibt standig angeschlossen
Unverschlusselte Backups werden erstellt
Wiederherstellbarkeit wird nicht getestet



MEHRWERT EINER DATENSICHERUNG

DATENSICHERUNG SCHNELL WIEDER SCHADEN EINES
ALS HANDLUNGSFAHIG IT-VORFALLS
,LEBENSRETTER" MINIMIEREN

ERST GEGEBEN, WENN EIN PASSENDES KONZEPT VORHANDEN IST!



WAS KONNEN SIE ALSO TUN, UM

"SICHER" AUFGESTELLT ZU SEIN?







GRUNDLAGEN

Daten-

sicherungen
anlegen




N
RESSOURCEN

1. Datensicherungskonzept

2. passende Sicherungsmedien, bspw.:
« NAS

» externe Festplatten
« Bander

3. Datensicherungssoftware




GRUNDLAGEN

Daten- tagliche
sicherungen Kontrolle der
anlegen Datensicherung

Backups vom Wiederherstell-
System trennen barkeit testen





https://youtu.be/BbPvXVDRnyU

GRENZEN DER WINDOWS SERVER SICHERUNG

Windows Server Sicherung
» Kostenlos
 Im Betriebssystem integriert

 Verhaltnismalig einfach zu
bedienen

kostenpflichtige Software
 Verschlusselung der Backups

* Regelmalige Vollbackups

« Schutzmalinahmen gegen
Ransomware
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https://youtu.be/BbPvXVDRnyU

AN DIE SICHERUNG DER CLOUD GEDACHT?

UNABHANGIGE CLOUD EXIT-
WIEDERHER- STRATEGIE
STELLUNG

DATENSICHERUNG
UNTER EIGENER
KONTROLLE
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LEARNINGS

> Datensicherungen anlegen

> |dealerweise verschlisselt

> Offline Backups trennen
> Tagliche Kontrolle der Datensicherung '(
> Wiederherstellbarkeit testen





