DIGITAL
SICHER

NRW

Kompetenzzentrum fur
Cybersicherheit in der Wirtschaft

OIOIOGICOL)

EINFACHE DATENSICHERUNG MIT
WINDOWS

Wird ein Unternehmen von einem Hacker angegriffen oder erleidet
einen Systemausfall, sind Datensicherungen (Backups) das wohl
wichtigste Mittel, um schnellstmoglich und ohne grol3e Verluste
wieder einsatzbereit zu sein. Im Prinzip bilden sie heute eine Art
Lebensversicherung fiir jedes Unternehmen.

Aber wie lassen sich wichtige Unternehmensdaten moglichst
einfach sichern? In diesem Ratgeber zeigt Ihnen
DIGITAL.SICHER.NRW, wie Sie Backups ganz ohne zusatzliche
Programme fiir lhr Windows Betriebssystem anlegen.
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http://www.digital-sicher.nrw/
https://twitter.com/digitalsicher/
https://www.linkedin.com/company/digital-sicher-nrw/
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Backup mit Windows - So gelingt’s

Schritt 1: Systemeinstellungen 6ffnen

Die entsprechenden Funktionen fiir die Erstellung von Datensicherungen finden Sie in
den System-Einstellungen Ihres Windows-Gerats. Dazu klicken Sie im Startmenti links
auf das Zahnrad (Einstellungen) und gehen dann auf ,Update & Sicherheit"”.
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Abbildung 1: Windows-Einstellungen
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Anschliefend wahlen Sie den Auswahlpunkt ,Sicherung“. An dieser Stelle ist auch
schon die erste Moglichkeit zur Erstellung einer Datensicherung aufgelistet —, der

sogenannte ,Dateiversionsverlauf”.
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Abbildung 2: Meniipunkt Update & Sicherheit | Sicherung

Der Dateiversionsverlauf kann eine Datei zu mehreren unterschiedlichen Zeiten
sichern und im Notfall beliebige altere Versionen wiederherstellen. Damit werden
uber die Zeit mehrere Versionen einer Datei gespeichert. Um diese Funktionalitat zu
gewahrleisten, muss dauerhaft eine externe Festplatte an Ihrem Gerat
angeschlossen sein. Da permanent angeschlossene Speichermedien im Falle eines
Hackerangriffs oder Systemausfalls mit betroffen sind, ist die Option des
Dateiversionsverlaufs nicht als ,echtes” Backup (!), sondern eher als zuséatzliche
Malnahme zur Sicherung von Dateiversionen anzusehen.

Schritt 2: Systemabbild erstellen

Im gleichen Fenster finden Sie mit einem weiteren Klick auf ,Zu Sichern und
Wiederherstellen (Windows 7) wechseln®, die zwei Moglichkeiten ,Systemabbild
erstellen” und ,Sicherung einrichten®. Alternativ finden Sie diese Optionen lber die
»Systemsteuerung”, ,System und Sicherheit” und ,Sichern und Wiederherstellen
(Windows 7).
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Abbildung 3: Menlipunkt Systemabbild erstellen
Wo maochten Sie die Sicherung speichern?

Ein Systemimage ist eine Kopie der fir die Ausfihrung von Windows erforderlichen
Laufwerke. Es kann auch weitere Laufwerke enthalten. Ein Systemimage kann verwendet
werden, um den Computer im Falle eines Computer- oder Festplattendefekts
wiederherzustellen. Es ist jedoch nicht maglich, einzelne Elemente zur Wiederherstellung
auszuwahlen.
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Abbildung 4: Ort der Sicherung

Mit der Funktion ,Systemabbild erstellen” wird eine vollstandige Kopie lhres
gesamten Betriebssystems erstellt, also

e von Windows selbst,
e von bestimmten Einstellungen beim Hochfahren des Gerats
e sowie samtlichen installierten Programmen und Diensten.

Im Notfall lasst sich mit dem Systemabbild der komplette PC wiederherstellen, ohne
dass das Betriebssystem und die genutzten Programme einzeln und manuell neu
installiert werden mussen.



Schritt 4: Sicherung einrichten

Uber ,Sicherung einrichten” kann zudem eingestellt werden, welche Ordner, Dateien
und Systemdateien gesichert werden sollen.
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Abbildung 5: Menlipunkt Sicherung einrichten
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Welche Daten moéchten Sie sichern?

O Auswahl durch Windows (empfohlen)

In Bibliotheken, auf dem Desktop und in Windows-Standardordnern gespeicherte Datendateien
werden gesichert. Diese Elemente werden regelmaBig gesichert.

@® Auswahl durch Benutzer

Sie kénnen Bibliotheken und Ordner auswahlen und festlegen, ob in die Sicherung ein

Systemabbild eingeschlossen werden soll. Die ausgewahlten Elemente werden regelmaBig
gesichert.

Abbildung 6: Manuelle Sicherung



Welche Daten mochten Sie sichern?

Aktivieren Sie das Kontrollkastchen der Elemente, die in die Sicherung eingeschlossen werden sollen.
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Abbildung 7: Auswahl der Dateien

Im Anschluss kann ein zeitlicher Rhythmus bestimmt werden, beispielsweise einmal
taglich um 18:00 Uhr. Dadurch wird Windows mitgeteilt, zu welcher Zeit eine
Sicherung der ausgewahlten Ordner und Dateien angelegt werden soll. Zu der Zeit
muss dann ein Datentrager — etwa eine externe Festplatte — am Computer
angeschlossen sein. Bei dieser Variante werden die installierten Programme und das
Betriebssystem allerdings nicht gesichert.

{39 Sicherung einrichten

Wie oft mdchten Sie Sicherungen erstellen?

Seit der letzten Sicherung neu erstellte und gednderte Dateien werden der Sicherung gemaB dem hier
festgelegten Zeitplan hinzugefiigt.

Sicherung auf Basis eines Zeitplans ausfihren (empfohlen)

Haufigkeit:

Tag der
Sicherung:

Uhrzeit:

Taglich

18:00

Abbildung 8: Zeitlicher Rhythmus



Sicherungsort: DSNRW-Backup (1)

Sicherungszusammenfassung:

Elemente In Sicherung einbezogen
C\Users\Ego\Contacts\ Alle lokalen Datendateien
C:\Users\Ego\Desktop\, Alle lokalen Datendateien
C\Users\Ego\Documents), Alle lokalen Datendateien
C:\Users\Ego\Music\ Alle lokalen Datendateien
C\Users\Ego\OneDrive\ Alle lokalen Datendateien
C:\Users\Ego\Pictures\ Alle lokalen Datendateien

Zeitplan: Jeden Tag um 18:00 Zeitplan dndern

Abbildung 9: Backup-Zeitplan

Ein durchdachtes Backup enthalt also tiber ,Systemabbild erstellen” mindestens ein
Systemabbild des ganzen Betriebssystems mit allen im Unternehmen genutzten
Programmen, um damit im Notfall bei der Wiederherstellung einen enormen Aufwand
einzusparen. Zudem enthalt es liber die Option ,Sicherung einrichten” eine tagliche
Sicherung aller wichtigen Ordner und Dateien.



Fazit

Die integrierten Funktionen von Windows bieten einen einfachen Mechanismus zur
Erstellung von Backups. Wichtig zu beachten ist allerdings, dass das
Speichermedium, auf dem die Datensicherungen gespeichert werden, nicht
permanent am Gerat angeschlossen ist. SchlieRen Sie das Speichermedium
stattdessen regelmalig an lhr Gerat an und erstellen dann ein Folgebackup. Nur so
kann im Falle eines Angriffs —zum Beispiel mit einem

Verschliisselungstrojaner (,Ransomware”) oder eines Systemausfalls -
sichergestellt werden, dass die Backups bei einem solchen Vorfall auch
wiederhergestellt werden kdnnen.

Eine gute Grundlage fiir Ihre Datensicherungen bietet lhnen aulRerdem die
sogenannte 3-2-1 Regel. Dabei gilt es drei Datensicherungen auf zwei verschiedenen
Speichermedien zu besitzen und davon eine an einem anderen Ort — etwa in einem
anderen Geschaftsgebaude oder einem sicheren Ort zu Hause — aufzubewahren. Die
Backups miissen dabei natiirlich in regelmaRigen Abstanden aktualisiert werden. Je
nach Sensibilitat und Menge der zu speichernden Daten, kann es trotzdem Sinn
machen, auch auf andere Methoden — wie ein Cloud-Backup oder eine
Datensicherungen mit Hilfe eines Dienstleistenden — zuriickzugreifen.

DIGITAL.SICHER.NRW bietet kostenfreie Angebote

Sie haben noch Riickfragen zum Thema Datensicherungen fiir Unternehmen oder
mochten gemeinsam mit uns einen Blick auf Ihre Backup-Strategie werfen? Dann
vereinbaren Sie jetzt einen Erstberatungstermin mit uns oder besuchen Sie

unsere Webinare zu verschiedenen Themen aus dem Bereich der digitalen Sicherheit.
Einen Uberblick (iber die wichtigsten MaBnahmen zur digitalen Selbstverteidigung
bietet Ihnen aullerdem unser IT-Sicherheitskompass auf unserer Webseite
www.digital-sicher.nrw. Alle Angebote von DIGITAL.SICHER.NRW sind fir kleine und
mittlere Unternehmen aus NRW kostenfrei.
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