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EINIGE ZAHLEN UND FAKTEN ZU RANSOMWARE

der deutschen Unternehmen

9 60/0 sehen in Ransomware
die gro3te Bedrohung

Gesamtkosten/-schaden durch
mehr Erpressunfg. m > Schadsoftware in Deutschland
+358% ;8?9823%?)%8 alle (Diebstahl, Spionage und Sabotage)

> Ransomware verschliusselt nicht nur,

394 000 neue Schadprogramme sondern kann Daten auch kopieren
: taglich (Erpressung mit moglicher

Veroffentlichung)

Massiver Anstieg von .
L5segeldforderungen ® > Ransomware-Gruppen sind straf-
rechtlich nur schwer verfolgbar

In jedem 5. deutschen Unternehmen
hat Ransomware bereits einen
Schaden verursacht

Quellen:
https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-220-Milliarden-Euro-Schaden-pro-Jahr#item-8440

https://www.heise.de/news/Ransomware-Conti-Erpressergruppe-verbittet-sich-Leaks-ihrer-Verhandlungs-Chats-6206790.html
https://blog.wiwo.de/look-at-it/2021/08/23/cybersicherheit-die-wichtigsten-zahlen-fakten-zu-ransomware-im-jahr-2021/
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EMOTET IST ZURUCK BSI: ,gefahrlichste

Schadsoftware der Welt”

Urspriinglich 2014: Banking-Trojaner mit dem Ziel, Online-Zugangsdaten von
deutschen und 6sterreichischen Bankkunden abzufangen

Inzwischen kann Emotet Vielzahl von Modulen mit verschiedenen
Schadfunktionen nachladen und ausfiihren > Command & Control
Werkzeugkasten: Kann fast alles und wird laufend mit neuen Fahigkeiten

ausgestattet

Wichtigster Angriffs-Vektor: Spam-E-Mails mit Malware-Anhangen



EMOTET IST ZURUCK

Emotet nutzt ,Outlook-Harvesting”

— Auslesen von E-Mail Inhalten aus den Postfachern der infizierten Systeme
- Basis fiir weitere Angriffe und schnelle Verbreitung
« Spam-Modul: Andere Empfanger erhalten authentisch wirkende E-Mails
von Personen, mit denen sie tatsachlich bereits in Kontakt standen
- URLs und Anhange werden dann eher gedffnet
*  Wurm-Modul: Selbststandige Verbreitung im Netzwerk

Angreifer nisten sich im System ein und bleiben moglichst lange
unentdeckt und handlungsfahig

- Extremfall: Datendiebstahl, Kontrollverlust, Ausfall IT-Infrastruktur

- Ganze Unternehmensnetzwerke missen neu aufgebaut werden

- Vorsicht bei E-Mail Anhangen und URLSs!




UBER DAS
BETROFFENE
UNTERNEHMEN

"

Wir haben dem betroffenem
Unternehmen Anonymitat

versichert.




UBER DAS
BETROFFENE
UNTERNEHMEN

Standort / Region: RP/NRW
Mitarbeiter: ca. 50

Branche: Maschinenbau




UBER DAS
BETROFFENE 4
UNTERNEHMEN |

IT Verantwortung:

Inhouse in Verbindung mit
kleinem qualifizierten

IT-Dienstleister
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BESCHREIBUNG DER IT-INFRASTRUKTUR
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EINGESETZTE BACKUPSTRATEGIE

Backup-Software: Veritas Backup Exec
« Taglich: Inkrementelle Datensicherungen
« T1x pro Woche (am Wochenende) Vollbackup
« Ix pro Monat: GroRRere Daten, die sich selten andern
 1x je Quartal: Archivierung von Vollbackup (4 davon werden
vorgehalten in zyklischem Wechsel; offline/ nicht mit Produktiv-
System verbunden)

Datentrager fir Sicherungen der Backups:
Professionelles Wechselfestplattensystem

Datentrager werden im Nebengebaude aufbewahrt, um z.B. bei Brand
geschitzt zu sein.

Zusatzlich: Volumenschattenkopien auf Netzlaufwerken zum Schutz vor

versehentlichem Loschen
— Erlaubt schnelle Wiederherstellung ohne Zugriff auf das Backup-

System




| TATHERGANG

18. AUGUST - MITTWOCH

INITIALER ZUGRIFF AUF UNTERNEHMENSSTRUKTUR

Einfallstor: Exchange Server 2016 (On-Premise)
Ausgenutzt: ,ProxyShell“-Schwachstelle

» Updates sollten wenige Tage nach Update/Patch-Mdglichkeit eingespielt werden
Verschaffung von Zugriff auf Firmennetzwerk

« Webshell-Skripte werden hochgeladen und ausgefiihrt

Sicherheitsupdates flir den Exchange Server nach dem Vorfall konnten die bereits

installierte Hintertlr nicht mehr schlielRen.

CREATED:{Wed Aug 18 20:01:53.286 2021

MODIFIED: Wed Aug 18 21:01:53.403 2021

ACCESSED: Wed Aug 18 20:01:53.286 2021

PERMISSIONS: \Admin:F / NT-AUTORITAT\Netzwerkdienst:F / NT-AUTORITAT\SYSTEM:F / VORDEFINIERT\Administratoren:F
OWNER: NT-AUTORITAT\SYSTEM

REASON_1: YARA rule EXPL_Exchange_ProxyShell_Successful_Aug21_1
SUBSCORE_1: 85

REF_1: https://blog.orange.tw/2021/08/proxylogon-a-new-attack-surface-on-ms-exchange-part-1.html

SIGTYPE_1: internal

TATHERGANG



TATHERGANG

18. — 26. AUGUST

LATERAL MOVEMENT: BEWEGUNG INNERHALB DES NETZWERK

» Es werden insgesamt sechs Webshell-Skripte hochgeladen

« Weitere Details nicht bekannt

27. AUGUST - FREITAG

MANUELLER EINSTIEG DURCH ANGREIFER

21:27 Uhr: abcd.exe wird in Root-Verzeichnis des Exchange-Servers geladen und
entpackt.
abcd.exe scheint ein ,Multitool” zu sein, d.h. ein Programm mit verschiedenen

Funktionen (Werkzeugkasten).

Deaktivierung Anti-Malwareldsungen (Defender)

Remote Control
Beschaffung von Loschrechten

Analyse

Funktionen zur Fortbewegung im Netzwerk (Lateral Movement)



TATHERGANG

ANALYSE DES PROGRAMMS ABCD.EXE

abcd.exe

v Hental Onichan Ransomware

L I 27. AUGUST - FREITAG Malware

Malware

v RedLine stealer
Malware

v STOP Ransomware

Malware
Uniq
o TeamViewer GmbH
Teamviewer-Tools

opengi32

Grafikkarten-Bibliothek

Sysinternals

Admin-Funktionalitaten

Microsoft Corporation
pplication O 1.04%




TATHERGANG

28. AUGUST - SAMSTAG

UBERNAHME VON WEITEREN PRIVILEGIEN

04:03 Uhr: Zusatzliches Programm wird im Root-Verzeichnis des Exchange-Servers
abgelegt.
Tool ist verschleiert, dynamische Analyse nicht erfolgreich.

Vermutlich ebenfalls selbstgeschriebenes Programm zur Erweiterung von Privilegien

(Privileged Escalation) und der Bewegung im Netzwerk (Lateral Movement)

29. AUGUST - SONNTAG

FORTSETZUNG DES ANGRIFFS IN DEN FRUHEN MORGENSTUNDEN

Netzwerk-Monitoring-Tool ,Advanced IP Scanner” (wurde bereits installiert),
identifiziert Rechner im Netzwerk sowie den Domanencontroller.
Ausgehend vom Exchange-Server finden wiederum Lateral Movements zu anderen

Systemen statt.

Neue Gruppenrichtlinien auf Domanencontroller erstellt und genutzt, um folgende

Aktionen zu verbreiten:




TATHERGANG

e Rie
+ & Computerkonfiguration
> [ Richtlinien
v [ ] Einstellungen
> 1 Windows-Einstellungen
v Systemsteuerungseinstellungen
&3 Datenquellen
2 Gerate
4 Ordneroptionen
Q Lokale Benutzer und Gruppen
Netzwerkoptionen
@ Energieoptionen
5 Drucker
Geplante Aufgaben
& Dienste
+ 4%, Benutzerkonfiguration
> 1 Richtlinien
v [ ] Einstellungen
> [ Windows-Einstellungen
> (99 Systemsteuerungseinstellungen

“is Dienste

Verarbeitung

Beschreibung
Es wurden keine Richtlinien
ausgewahlt.

)

)

Name Reihenfolge

& MsDtsServer150

~ MSSQLFDLauncher
‘ MSSQLLaunchpad
€8 MSSQLSERVER

& MSSQLServerOLA...
€% SQL Server Distrib...
€% SQL Server Distrib...
~ SQLBrowser

€% SQLPBDMS

€ SQLPBENGINE

€% SQLSERVERAGENT
€ SQLTELEMETRY
& SQLWriter

& SSASTELEMETRY
& SSISScaleOutMast...
& SSISScaleOutWork...
& SSISTELEMETRY150

Aktion

Dienst an...
Dienst an...
Dienst an...
Dienst an...
Dienst an...
Dienst an...
Dienst an...
Dienst an...
Dienst an...
Dienst an...
Dienst an...
Dienst an...
Dienst an...
Dienst an...
Dienst an...
Dienst an...
Dienst an...

Start

Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert
Deaktiviert




TATHERGANG

Samtliche Prozesse, welche
Dateien blockieren konnten,

wurden beendet

Zuvor eingeschleustes Verschliusselungsprogramm
(A71717.exe) wurde auf jeweilige Server/ Rechner kopiert

und der Verschlusselungsprozess gestartet.

Name Date modified Type

. neues textdokument.txt.lockbit 29.08.2021 07:08 LOCKBIT File

Dynamische Analyse des Programms bestatigt:

Verschliisselungsprogramm von LockBit 2.0



DYNAMISCHE ANALYSE DES PROGRAMMS

' A71717exe

v Zeoticus Ransomware
() 0.89%

v Venus Ransomware
) 0.07%

File Metadata

Size

SHA256

MD5

File Type
SHA1

Ssdeep

2] VIRUSTOTAL

Target Machine

Compilation
Timestamp




TATHERGANG

BT Mauf " - Verbindung mit virtuellen Computern
Datei  Aktion Medien Zwischenablage Ansicht ?

B O@O®O n» > 8

{4 Ereignisanzeige

Datei Aktion Ansicht 7 |

{&] Ereignisanzeige (Lokal) Sicherheit Anzahl von Ereignissen: 11.945 (!) Neue Ereignisse sind verfagbar

> |3 Benutzerdefinierte Ansichter
L ﬁ Windows-Protokolle Schlisselwé... Datum und Uhrzeit Ereignis-ID Aufgabenka...

] Anwendung & Uberwach... 29.08.2021 14:06:19 4673 Sensible Ver... Gespeicherte Protokoll...
{] Sicherheit 8 Uberwach... 29.08.2021 14:06:19 4673 Sensible Ver... Bonutasrdehineta Ans.
] Installation £ Uberwach... 29.08.202114:06:19 4673 Sensible Ver... '
] system ... 29.08.2021 14:06:19 ble Ver.
£] Weitergeleitete Ereignisst h... 29.08.2021 14:06 ‘ ) 0
s[5 Anwendungs- und Dienctpre
[} Abonnements

Benutzerdefinierte Ans...
Protokoll I6schen...
Aktuclles Protokoll filt...
Eigenschaften

Suchen...

Ereignis 1102, Eventlog

Allgemein Details

DED

Alle Ereignisse speiche...

Das .Dbemachungsprotokoll wurde geléscht. Aufgabe an dieses Prot...

Subjekt:
Ansicht

Aktualisieren

Hilfe

administrator

Anmelde-ID:

B

Protokollname:

Quelle: Eventlog Protokolliert: 29.08.2021 14:06:19
Ereignis-|D: 1102 Aufgabenkategorie: Protokoll geléscht
Ebene: Informationen Schliisselworter:  Uberwachung erfo
Benutzer: Nicht zutreffend Computer: O
Vorgangscode: Info

Ereigniseigenschaften
Aufgabe an dieses Erei...
Kopieren

Ausgewdhlte Ereigniss...
Aktualisieren

| Dd @D



TATHERGANG

Auf dem Desktop der
verschliisselten Rechner
wurden Nachrichten als

Textdatei hinterlegt.

Die letzten Aktivitaten der
Angreifer wurden Sonntag,
29.8. gegen 7:00 Uhr
festgestelit.

You can contact us and decrypt one file for free on these TOR sites
http://lockbitsupd4yezcdSenk5unncx3zcy? .onion
http://lockbitsap2oaghcun3syvbgténSnzt .onion
OR

https://decoding.at

Decryption ID: A717177B7AAB LockBit 2.0 Ransomware

Hinweis zur Kontaktaufnahme wurde auf
allen Druckern vielfach ausgedruckt.

Es wurde kein Kontakt mit den

Erpressern aufgenommen.




NACH DEM ANGRIFF

29. AUGUST - SONNTAG

ERSTE MASSNAHMEN

Feststellung des Vorfalls beim Versuch, Wartung der Server vorzunehmen.
Alle Server abgeschaltet und Geschaftsfuhrer Gber Vorfall informiert.

Verschiedene weitere Mitarbeiter informiert.

Mitarbeiter-PCs Uibers Wochenende ausgeschaltet, daher nicht betroffen.
e Kein ,Wake-On-LAN" aktiviert

Mitarbeiter wurden informiert und durften Endgerate nicht einschalten.

NACH DEM
ANGRIFF



NACH DEM
ANGRIFF

30. AUGUST - MONTAG

MELDUNG AN ORTLICHE POLIZEI UND LKA CYBER-CRIME-ABTEILUNG

Geschaftsflihrer meldet Tat der ortlichen Polizei und Cybercrime-Abteilung des Landes
wird Uber Vorgang informiert.

Die Polizei leitet Vorgang an Kriminalpolizei weiter. Diese besucht Unternehmen noch
am gleichen Tag und nimmt Logdaten mit.

IT-Dienstleister und Mitarbeiter verschaffen Uberblick tiber Schaden sowie tiber noch
nicht verschlisselte Daten.

Externen Datenschutzbeauftragten wird tiber moglichen Datenschutzverstoly
informiert.

» Potenzielle Verstolle miissen innerhalb von 72h nach Vorfall gemeldet werden.

Erste (virtuelle) Server auf neuer Hardware installiert.

Scan aller Rechner im Netzwerk mit Anti-Malwareldsung ,Malwarebytes®.

Zuvor Microsoft Defender aktiv.




31. AUGUST - DIENSTAG

IT-FORENSISCHE ANALYSE DURCH IT SECURITY EXPERTEN

« Technischer Bericht mit kurz-, mittel- und langfristigen Empfehlungen wenige

Tage spater

01. SEPTEMBER - MITTWOCH

DATENSCHUTZ UND ANTI-MALWARELOSUNG

NACH DEM
ANGRIFF

Erstellung von Liste von Daten von potenziell betroffenen Personenkreise
(Daten von Mitarbeitern, Kunden, Partnern, usw.)

Meldung an Datenschutzbehorde, da personenbezogene Daten potenziell
betroffen sein kdnnten.

Malinahmen definiert, um kritisch klassifizierte Personenkreise zu
informieren.

Datenschutz-Verfahren ohne BuRgeld eingestellt, da nicht grob fahrlassig.

Umstieg auf neue Anti-Malwarelésung “Palo Alto Cortex”



NACH DEM
ANGRIFF

03. SEPTEMBER- FREITAG

UMZUG IN DIE CLOUD — WIEDERHERSTELLUNG SICHERHEITSKOPIEN

Exchange-Server in der Cloud neu installiert und E-Mail-Accounts eingerichtet.

Domanencontroller und Benutzer neu eingerichtet.
Viele PCs bereits schnell wieder in der Domane.
ERP-System einsatzfahig / nicht verschliisselt.

Viele Daten mittels Sicherungskopien wieder hergestellt.

24. SEPTEMBER - FREITAG

ALLE SYSTEM WIEDER EINSATZFAHIG

« Alle Systeme sind wieder einsatzfahig.

» Alle PCs sind mit neuer Anti-Malwareldsung versehen.

19. OKTOBER - DIENSTAG

EINSTELLUNG DES VERFAHRENS GEGEN UNBEKANNT

« Staatsanwaltschaft stellt das Verfahren gegen Unbekannt ein, da die Tater nicht

ermittelt werden konnen.




N
AUSMASS DES SCHADENS - EINE BILANZ

Schaden entstanden durch
» Verlust von nicht-wiederherstellbaren Daten
» Wiederherstellung nur von ,veralteten” Daten moglich
» Arbeitsausfall wegen nicht-vorhandener Arbeitsmittel
« Tatigkeiten im Zusammenhang mit dem Angriff
» Unterstitzung des IT-Dienstleisters, Meldung an Datenschutzbehdrde,
Gesprache mit Kriminalpolizei, etc.

. Neuaufsetzung aller Server durch IT-Dienstleister
A B
'lI.II Kosten fiir Neuinstallation und Datentrager (eigene Server)
Beanspruchung weiterer Dienstleister (z.B. Neuaufsetzen des CRM-Systems)
Einige dauerhaft verlorene Daten werden sukzessive rekonstruiert.

Gesamtschaden: bis zu 300.000 EUR




N
DETAILS 1

Verschliisselt
« Alle im Netzwerk aktiven Rechner/Server mit Ransomwareldsung LockBit 2.0.
» Eingelegte Datensicherungstrager.
« Teilweise Backups mehrerer Wochen betroffen.
 Einige Daten konnten durch lokale Sicherungen bzw. tber nicht betroffene
Endgerate wiederhergestellt werden.
« Datenbanken der CRM-Software sowie des Produkt-Daten-Management-Systems.

Geloscht
: « Schattenkopien (diese greifen auf Backup zu; nur kurzfristiger ,Zwischenspeicher”)

R

Nicht betroffene Systeme
« ERP-System / System musste nur auf neuem Server installiert werden
» E-Mails konnten bis auf wenige Ausnahmen wiederhergestellt werden
« (ber lokale Sicherungen (Programmeinstellungen)
» aus einer nicht verschlisselten Datenbank des Exchange-Servers
* Produktionssysteme




N
DETAILS 2

Analyse des Tathergangs durch Mangel an Logdaten erschwert

« Systemlogs von Angreifern geloscht

« Speicherzeitraum fir Datentransferlogs auf Routern und gemanagter
Firewall war deutlich zu kurz

« Anfrage bei der Deutschen Telekom: fir Festnetzanschliisse werden
keine Datentransfers geloggt

Laut IT-Forensikern ist davon auszugehen, dass keine oder keine

nennenswerten Datenmengen abgeflossen sind (kein Daten-Diebstahl).

« Zeitraum des finalen Angriffs zu kurz, um gréRere Datenmengen zu
transferieren

« Beobachtung des Darknets liber kommende Wochen: keine
Datenverdffentlichungen



N
WIEDERHERSTELLUNG DES SYSTEMS - ZUSAMMENFASSUNG

Alle Server neu aufgesetzt mit neuen Festplatten

Alte Festplatten archiviert. Griinde:

» Beweissicherung

« Moglichkeit zur spateren Wiederherstellung, wenn Entschliisselungsverfahren
fuir LockBit 2.0 allgemein verfligbar ist (ahnliches bereits bei anderen
Ransomware-Losungen geschehen)

Samtliche Client-Rechner mit Anti-Malwaresoftware gescannt.

Ab 1. September (3 Tage nach dem Angriff) neue Anti-Malwarel6sung (Cortex,
Palo Alto) installiert.

Exchange-Server (On-Premise) als Cloud-Dienst (Microsoft 365) neu aufgesetzt.

Neue Domane unter neuem Namen.

Benutzernamen wurden nach neuem Schlissel angelegt.

Samtliche Passworter geandert. Keine friher verwendeten Passworter.

Schlissel fur VPN-Zugang erneuert.



N
LANGFRISTIGE MASSNAHMEN

Uberdenken der gesamten IT-Strategie.

Erganzung des IT-Dienstleisters durch IT Security Experten

e oder

Wechsel zu einem anderen Anbieter, der Security-
Kompetenzen besser abdeckt als der bisherige
Dienstleister.




LEARNINGS AUS DEM VORFALL

\ v/
QO
w
1. Backups — was kann man noch besser
machen?

2. Updates — mit sofortigem Update ware Zero-
Day Exploit, mit dem der Prozess begann,
nicht moglich gewesen

3. Empfehlung: Langerer ,Log-Zeitraum®“, um
Datenabflisse nachvollziehen zu konnen.




| WUNSCHE AN POLITIK 1

\lv
\O/

 Aufklarungsarbeit zur Schaffung eines IT-

Sicherheitsbewusstseins
 Informationsangebote
- Verringerung von Uberforderung insb. kleinerer
Unternehmen
* Hilfestellung, wie man Vorfalle in den Griff bekommt

« Pravention und Incident Response/Vorfallsbehandlung;

» Wie kann man Unternehmen zur Umsetzung von

MafRnahmen bewegen?



| WUNSCHE AN POLITIK 2

\lv
\O/

* Mehr Kompetenz und Expertise bei den Behorden,

z.B. Strafverfolgung

« Kooperationen auf internationaler Ebene

5‘!

- Ausiiben gemeinsamen Drucks auf Hackergruppen, Rl WS-

z.B. um Schliissel preiszugeben. 7
« Hackergruppen diirfen sich in keinem Land sicher

fuhlen.




VON
ANGREIFERN
LERNEN

Alle Punkte wurden Verhandelnden im Rahmen einer Losegeld-Verhandlung von einer Gruppe von
Angreifenden, einer BlackHat-Gruppe, zugespielt.



VON
ANGREIFERN
LERNEN

Das heute vorgestellte betroffene
Unternehmen hat keinen Kontakt zu den
Erpressern aufgenommen.




N
VON ANGREIFERN LERNEN

Administratoren mussen in Browsern im privaten Modus arbeiten.

Administratoren ist es untersagt, Passworter in Browsern zu speichern.

Administratoren ist es untersagt, Dateien mit Passwortlisten auf ihren
Computern oder gemeinsam genutzten Ressourcen zu speichern und

E a per E-Mail zu versenden.

Verdachtige E-Mails diirften nicht gedffnet werden. Wenn sie geoffnet
werden sollen, muss dies in geschutzter, kontrollierter Umgebung geschehen,
z.B. auf Computern ohne Verbindung zum Unternehmensnetzwerk.

Alle verdachtigen E-Mails mit Links sollten an die IT-Abteilung geschickt
werden, damit sie auf einer eigenstandigen virtuellen Maschine tberprift
werden kdnnen.



VON ANGREIFERN LERNEN

Administratoren arbeiten in virtuellen Maschinen. Virtuelle Maschinen missen
in Kryptocontainern untergebracht werden.

Firewalls miissen so konfiguriert werden, dass die Computer
der Administratoren keinen direkten Zugang zu kritischen Servern haben,
die virtuellen Maschinen jedoch schon (Firewall-Regeln und Netzwerkbereiche).

Beschranken Sie die Liste der Domanenadministratoren. Das
Domanenadministrator-Passwort sollte zwischen Sicherheitsabteilung und
Verwaltungsabteilung aufgeteilt werden (das Passwort ist sehr lang).

Teilen Sie die Verantwortung so auf, dass verschiedene Administratoren
unterschiedliche Rechte haben und verwalten (kleine, regelméaRige Aufgaben
wie Zuricksetzen von Passwortern, Anlegen von Benutzern wird weniger
restriktiv gehandhabt als tiefergehende und komplexere Projekte)



VON ANGREIFERN LERNEN

Verwenden Sie ein starkes Antivirusprogramm.

Beschranken Sie den Internetzugang auf Servern und Verwaltungscomputern.
Erstellen Sie einen Terminalserver in der DMZ und benutzen Sie die

E g Terminalbrowser-Anwendungen.

Verhindern Sie, dass Benutzer Skript-Programmiersprachen (vbs, js und
andere) und unbekannte Dateierweiterungen ausfiihren kdnnen.

Offnen Sie Dokumente mit Makros nur von vertrauenswiirdigen Benutzern.




N
VON ANGREIFERN LERNEN

Deaktivieren Sie den Remote-Start fur Powershell.

Zwei-Faktor-Authentifizierung (2FA / MFA) fiir die Netzwerkinfrastruktur
einrichten, insb. um Zugriff auf Backups zu schitzen.

SE

Halten Sie Ihre Software auf dem neuesten Stand (Updates / Patches)!



N
VON ANGREIFERN LERNEN

Verstecken Sie offene Ports nach aul3en

Verwenden Sie komplexe Passwaorter

Blockieren Sie den Zugriff auf den Isass-Prozess
(viele Antivirenprogramme/ Security Suits tun dies)

Verwenden Sie das Administratorkonto nur, wenn es notig ist

Schalten Sie den Computer am Ende des Tages aus

Sperren Sie den Computer bei Verlassen des Arbeitsplatzes



Kompetenzzentrum fiir Cybersicherheit in der Wirtschaft

Die Grundlagen der Digitalen Sicherheit sind nicht aufwandig in der Umsetzung,
aber wirkungsvoll fur den Schutz Ihrer Digitalen Daten und Wertgegenstande.

Besuchen Sie unsere Website: www.digital-sicher.nrw

Adresse Kontakt Social Media

Standort Bochum (. +49 234-5200 7334 Y in D I G ITAL
Lise-Meitner-Allee 4

44801 Bochum info@digital-sicher.nrw s I C H E R
Standort Bonn 0 . N RW

Rheinwerkallee 6
53227 Bonn

” Beauftragt durch Ministerium fiir Wirtschaft, Innovation,

Digitalisierung und Energie
’ e u ro b des Landes Nordrhein-Westfalen




