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GRUSSWORTE DER HERAUSGEBER

Geopolitische Spannungen, Kiinstliche Intelligenz (KI) und eine professionali-
sierte Angriffsindustrie: Die Bedrohungslage fiir Unternehmen hat sich in den
vergangenen Jahren spiirbar verscharft. Umso wichtiger ist es, [T-Sicherheit
strategisch anzugehen. Die seit Dezember 2025 geltende NIS-2-Richtlinie
bietet dafiir eine Chance, indem sie Orientierung gibt und verbindliche Stan-
dards schafft.

Doch wie sieht die Realitat in Unternehmen aus? Wie schnell reagieren sie auf
Sicherheitsvorfalle? Wie weit ist die Umsetzung der NIS-2-Richtlinie fortge-
schritten? Und welche Rolle spielt Kl in der Risikowahrnehmung? Die Ergeb-
nisse zeigen ein differenziertes Bild: ermutigende Entwicklungen, aber auch
einen klaren Handlungsbedarf.

Digitale Selbstverteidigung muss nicht kompliziert sein — und der Anfang
nicht schwer. Als Kompetenzzentrum fiir Cybersicherheit in der Wirtschaft
unterstiitzen wir insbesondere kleine und mittlere Unternehmen in Nordrhein-
Westfalen mit unserem kostenlosen Angebot aus personlicher Beratung und
praxisnahem Wissen. Scheuen Sie sich nicht, uns anzusprechen!

Auch in diesem Jahr danken wir der G DATA CyberDefense AG fiir die Bereit-
stellung der Daten, auf denen diese Studie basiert. Und lhnen, liebe Leserin-
nen und Leser, wiinschen wir wertvolle Erkenntnisse und den Mut, sie um-
zusetzen.

Sebastian Barchnicki,
Sprecher der Geschaftsfiihrung
DIGITAL.SICHER.NRW

Deutsche Unternehmen haben ihre [T-Sicherheit in den vergangenen Jahren
spiirbar verbessert — und das trotz Fachkraftemangels. Gleichzeitig nimmt
mit der fortschreitenden Digitalisierung die Abhangigkeit von funktionierender
und sicherer IT weiter zu. Wo mehr Prozesse digital stattfinden, wachst auch
die Verantwortung, diese zuverlassig zu schiitzen.

Technologie allein reicht dafiir jedoch nicht aus. Wir sehen immer deutlicher,
dass nachhaltige IT-Sicherheit nur dort entsteht, wo technische MalRnahmen
mit klaren Prozessen, Verantwortlichkeiten und einem gescharften Bewusst-
sein fiir Risiken im gesamten Unternehmen verbunden werden. IT-Sicherheit
ist kein abgeschlossenes Projekt, sondern eine dauerhafte Aufgabe.

Aus meiner Sicht ist es deshalb entscheidend, IT-Sicherheit strategisch im
Unternehmen zu verankern und als gemeinsame Verantwortung zu verstehen.
Wenn Technologie, Organisation und Sicherheitsbewusstsein zusammen-
wirken, entsteht eine resiliente digitale Infrastruktur.

Die vorliegende Studie haben wir gemeinsam mit Statista und brand eins er-
hoben. Auch in diesem Jahr stellen wir DIGITAL.SICHER.NRW die Ergebnisse
fir Nordrhein-Westfalen bereit, um einen Einblick in den Stand der IT-Sicherheit
des Mittelstands zu geben.

Ich wiinsche lhnen eine aufschlussreiche Lektiire.

Andreas Liining,
"\ Vorstand und Mitgriinder
der G DATA CyberDefense AG
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Die vorliegende reprasentative Studie zeigt, wie Fiihrungs-
krafte und Mitarbeitende in NRW ihre Fahigkeiten, ihr
Verhalten und die Risiken beim Thema Cybersicherheit
einschatzen.

Nur eines von zehn betroffenen Unternehmen in NRW hat
die NIS-2-Richtlinie vollstandig umgesetzt, obwohl diese
seit Dezember 2025 in Kraft ist.

Kiinstliche Intelligenz verandert nicht nur Geschaftspro-
zesse, sondern auch die Bedrohungslage: Zwei Drittel der
Unternehmen in NRW sehen Kl als wachsendes Sicher-
heitsrisiko.

Bei Cyberangriffen zahlt jede Minute — und wenn es darauf
ankommt, handeln Unternehmen in NRW schnell: Im
Bundesvergleich dammen sie IT-Sicherheitsvorfalle

am zigigsten ein.

Alle dargestellten Ergebnisse beziehen sich auf Unternehmen in NRW,
sofern nicht explizit anders ausgewiesen. Als kleine und mittlere Unter-
nehmen (KMU) gelten dabei Betriebe mit bis zu 249 Beschéftigten, als
GroRunternehmen solche mit 250 oder mehr.
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Zwei Drittel der Unternehmen er-
warten, dass Cyberbedrohungen

durch den Einsatz von Kiinstlicher ‘

Intelligenz zunehmen. Erwarten Sie, dass Bedrohungen fiir
die IT-Sicherheit durch den verstarkten
Einsatz von Kiinstlicher Intelligenz (KI)

zunehmen?

I Ja, deutlich oder nur in bestimmten
Bereichen

[ Nein, das Risiko bleibt in etwa gleich
oder nimmt ab

[ Kann ich nicht beurteilen

Mit dem zunehmenden Einsatz von Kl wachsen auch die Moglichkeiten fiir Cyberangriffe.
Betriigerische E-Mails (Phishing), manipulierte Videoaufnahmen (Deep Fakes) oder ge-
falschte Stimmen (Voice Cloning) lassen sich mithilfe von Kl leichter umsetzen und sind
schwerer zu durchschauen.

Risiken entstehen jedoch nicht nur durch gezielte Angriffe: Falsch eingerichtete KI-Systeme
sowie die (unautorisierte) Nutzung von Kl-Tools kdnnen dazu fiihren, dass sensible Infor-
mationen unkontrolliert nach aulen gelangen.
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BERUFLICHE RISIKOEINSCHATZUNG

Rund die Halfte der Unternehmen
schatzt das Risiko, von Cyberkrimi-
nalitat betroffen zu sein, als (sehr)
gering ein.

Wie hoch schatzen Sie das Risiko
im beruflichen Umfeld ein, dass
Sie Opfer von Cyberkriminalitat
oder Datenklau werden?

B (sehr) gering M (sehr) hoch [ weder noch
Dieser Anteil ist in den letzten Jahren
sogar gestiegen.
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(nim Jahr 2022 = 1120; in 2023 = 1101; in 2024 = 1128; in 2025 = 1133)
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UMSETZUNG DER NIS-2-RICHTLINIE
Eines von zehn Unternehmen, die von NIS-2 betroffen sind,
hat die Richtlinie vollstiandig umgesetzt. Wie weit ist lhr Unternehmen mit der Umsetzung
der Anforderungen der NIS2-Richtlinie?
Um die 30 Prozent haben noch gar keine MaBnahmen (n=160)

ergriffen.

B vollstandig umgesetzt

[ mittendrin oder in der
finalen Umsetzung

¥ nicht gestartet oder
noch in Planungsphase

Filter: Befragte, die IT"Admin in der IT-Security oder IT/EDV sind oder die als Bereichsleitung, Abteilungsleitung
oder Teamleitung in der IT-Security oder IT/EDV arbeiten oder Geschaftsfiihrung/Vorstand sind

Die NIS-2-Richtlinie verpflichtet Unternehmen u.a. dazuy, ihre Sicherheitsstandards zu verbessern,
Mitarbeitende zu schulen und Cybervorfalle zu melden.
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IT-SICHERHEITSRICHTLINIEN IM UNTERNEHMEN

Mitarbeitende bewerten IT-Sicherheitsrichtlinien liberwiegend positiv: Sie vermitteln Inwiefern beeinflussen IT-Sicherheits-
ihnen ein Gefiihl von Sicherheit, werden als sinnvoll erachtet und erleichtern nach eige- richtlinien Ihre tagliche Arbeit?
ner Einschatzung die tagliche Arbeit — trotz des damit verbundenen Zeitaufwands.

Sie geben mir Sicherheit und

[
erleichtern meine Arbeit
Ich halte sie fiir sinnvoll, aber sie o
Kosten Zeit
Ich finde sie umsténdlich und sie °
behindern meine Produktivitat
Ich beachte sie kaum in o
meinem Arbeitsalltag
Ich kenne die IT-Sicherheitsricht- °
%
linien meines Unternehmens nicht.
0% 10% 20% 30% 40%
40 %
so0, 38,7%
Diese positive Wahrnehmung ist 38 %
in KMU noch etwas stérker als in - 36,8 %
GroRunternehmen. 36 ’ 35,9%
%
35,0%
35%
33%
L Cebuniansine Sie geben mir Sicherheit und Ich halte sie fiir sinnvoll,

(n=256/877) erleichtern meine Arbeit aber sie kosten Zeit
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VERANTWORTUNG

Ein GroBteil der Angestellten fihlt sich
personlich fiir die IT-Sicherheit im eigenen
Unternehmen verantwortlich.

o,
31 '3 % Wie stark fiihlen Sie sich personlich
verantwortlich fiir die IT-Sicherheit in

lhrem Unternehmen?

68,7 %

B sehr/ eher stark / teils, teils

[ eher gering / gar nicht

KOMPETENZEINSCHATZUNG Beim Thema IT-Sicherheit fiihlen sich Angestellte kompetenter denn je.

79,8%

72 4% 73,4%

2022 2023 2024 2025

(nim Jahr 2022 = 1120; in 2023 = 1101; in 2024 = 1128; in 2025 = 1133)

Wie schitzen Sie lhre personliche Kompetenz
Filter: Antwortoptionen ,mittlere” bis ,sehr groRe Kompetenz"

beim Thema IT-Sicherheit ein?
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e

Die Mehrheit der Angestellten ist liberzeugt,
betriigerische E-Mails zu erkennen.

Glauben Sie, dass Sie betriigerische
oder gefahrliche E-Mails selbst
erkennen konnen?

0 (eher)ja [ teils,teils [ (eher) nein

In KMU ist dieses Vertrauen in die eigenen
Fahigkeiten jedoch geringer ausgepragt
als in GroBunternehmen.

70% 63,5%

60 % 57,4 %

50 %

40 %

30 % 27,0% 27,9 %

20 % 15,6 %

10% - 8,5%
0% ]

(eher) ja teils, teils (eher) nein

B KMU [ GroRunternehmen
(n = 256 / 877)
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GroRunternehmen stufen ihre Sicherheitskultur als starker
ausgepragt ein als KMU.

GroBunter-
nehmen

76,5% 171% 6,4%

KMU 21,1% 59%

KMU bewerten ihre IT-Sicherheit als weniger ausgereift
als GroBunternehmen.

REIFEGRAD DER IT-SICHERHEIT

Grundlegende Sicherheitsmal-
nahmen sind implementiert, aber
einige Liicken bestehen noch

Unsere I'I'-Sicherheit ist gut 44,2%
aufgestellt, es gibt aber noch
- - . 49,6 %
Optimierungsmaogliachkeiten

20,6%
30,1%

Wir haben umfassende Sicherheits-
mafRnahmen, regelméRige Audits und
ein starkes Sicherheitsbewusstsein

28,5%
16,0 %

0% 10% 20% 30% 40% 50%

Wie wiirden Sie die Sicherheits-
kultur in lhrem Unternehmen
einschatzen?

(n=256/877)

[ sehrausgepragt / gut entwickelt
I mittel

B eher schwach / nicht vorhanden

Wie schiatzen Sie den Reifegrad
der IT-Sicherheit in Ihrem Unter-
nehmen ein?

(n=256/877)

[l GroRunternehmen

B KMU

10
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FACHKRAFTEMANGEL

Knapp die Halfte der Unternehmen
schatzt den Fachkraftemangel
im Bereich IT-Sicherheit als

(sehr) hoch ein. Wie schitzen Sie den Fachkrifte-
mangel im Bereich IT-Sicherheit
in lhrem Unternehmen ein?

(n=131)

[ (sehr) hoch
[ durchschnittlich
B (sehr) niedrig

Filter: Befragte, die IT-Admin in der IT-Security
oder IT/EDV sind oder die als Bereichsleitung,
Abteilungsleitung oder Teamleitung in der
IT-Security oder IT/EDV arbeiten

In die IT-Sicherheit fiihren viele Wege: iiber ein Studium, eine Ausbildung zur Fach-
informatikerin oder zum Fachinformatiker mit anschlieBender Spezialisierung oder
anerkannte Zertifizierungen wie den BSI-Grundschutz-Praktiker.

Da ein eigener Ausbildungsberuf fiir IT-Sicherheit bislang fehlt, setzt sich
DIGITAL.SICHER.NRW gemeinsam mit dem eurobits e.V. und dem CISO Alliance e.V.
fiir die Etablierung des Lehrberufs mit dieser Fachrichtung ein.

11
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Unternehmen haben ihr Schulungsangebot in den vergangenen Jahren ausgebaut.

59,8%

Bietet Ihr Unternehmen fiir alle _ . ece00000° oo°
Mitarbeiterinnen und Mitarbeiter -
(Online-) Schulungen/Veranstal-
tungen/Trainings rund um das
Thema Cybersicherheit an? o ®
(nim Jahr 2022 = 1120; in 2023 = 1101;

in 2024 = 1128;in 2025 = 1133) o

Filter: Antwortoptionen ,Ja, regelmaBig” 2023 2024 2025
und ,Ja, aber eher unregelmaRig”

REAKTIONSZEIT Bei IT-Sicherheitsvorféllen reagieren die meisten Unternehmen
spatestens innerhalb weniger Stunden.

Wie schnell reagiert Ihr Unter-
nehmen in der Regel auf einen (")

x
IT-Sicherheitsvorfall? 30'7 %
(n=114)

Filter: Befragte, die IT-Admin in der
IT-Security oder IT/EDV sind oder
die als Bereichsleitung, Abteilungs-
leitung oder Teamleitung in der
IT-Security oder IT/EDV arbeiten B innerhalb von Minuten [ innerhalb weniger Stunden | innerhalb eines Tages innerhalb weniger Tage erst nach mehreren Tagen

12
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DIGITAL
SICHER

im Bundesvergleich vorn — den meisten gelingt sie

90 %

g0 27,1%

70 % 41% 64,9 %
i/ = 56,4 %

60 % 5 BRI 1 I'mmmmhohoyayayey o 5695 00000000000000000000C O e e eeens o
51.9% 4895, 54,2% 58,4 %

50% B TP R SRR . . ceeeeeee470%

41,2 % 380% 39,8%

40% 35,2% .

30 %

20 %

10%

0%

Bei der Eindammung von IT-Sicherheitsvorfallen liegen NRW-Unternehmen

innerhalb einer Woche.

Phishing Schwachstellen in Softwarwe  Ransomware-Angriffe Malware-Infektionen Insider-Bedrohungen  IT-Sicherheitsvorfalle insgesamt

W NRW M andere Bundeslander ¢ ° ¢ Durchschnitt NRW

Filter: Befragte, die IT-Admin in der IT-Security oder IT/EDV sind oder die als Bereichsleitung,
Abteilungsleitung oder Teamleitung in der IT-Security oder IT/EDV arbeiten

Filter 2: Antwortoption ,bis zu einer Woche"”

¢ » » Durchschnitt anderer Bundeslander

Wie lange dauert es lhrer Einschatzung nach, bis ein
IT-Sicherheitsvorfall entdeckt und eingedammt wird?
(n=131/356)

13
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ANGRIFFSAUSWIRKUNGEN

Fast drei Viertel der Befragten haben
Auswirkungen eines Cyberangriffs
wahrgenommen, darunter vor allem
Betriebsausfille, Datenverluste und
finanzielle Schaden.

Welche Folgen hatte der IT-Sicherheits-
vorfall oder Angriff?

Mehrfachnennung mdglich / * Exklusivoption
(n = 335)

I Auswirkungen mitbekommen
[ Keine spiirbaren Auswirkungen*

Filter: Befragte, die im letzten Jahr einen oder mehrere [ WeiR ich nicht*

IT-Sicherheitsvorfélle oder Angriffe erlebt haben

S 4369
%
45% : 41,6%
40 %
35%
30 % 27,8%
25 % 21,8%
20% 15,3%
15%
9,9%
15%
0%
Betriebsausfalle / Datenverlust (z. B. Finanzielle Schéden (z. B. Reputationsschaden Behordliche Konsequenzen Sonstige
Downtime Verlust sensibler Unter-  durch Lésegeldforderungen (z. B. negative Bericht- (z. B. DSGVO-Strafen)
nehmensdaten) oder UmsatzeinbulRen) erstattung, Vertrauensverlust)

(n = 234) / Filter 2: Befragte, die Auswirkungen mitbekommen haben

14
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ZUSAMMENARBEIT MIT IT-SICHERHEITSUNTERNEHMEN Etwa drei Viertel der Unternehmen arbeiten
mit IT-Sicherheitsunternehmen zusammen.
Bei der Auswahl ist der Datenschutz das
wichtigste Kriterium, gefolgt von fortschritt-
72’5 % licher Technologie.

31 9 % [ Mit welchen externen Partnern arbeitet
26,3 % 24,4 % . . : i
16 3% 15 6% lhr Unternehmen im Bereich IT-Sicherheit
° 44% 9,4% zusammen?
- - ’r o - Mehrfachnennung mdglich / * Exklusivoption
< & (n =160)
- (\ XN 07 *
c,%‘@ »&%:\ & tﬁé\ & s Q’;\\*z &\i@e & O
o R X\
{(\o}\ ec’\i\fbé\\ Q®Qi©e} zt\‘\\c’b\é\ R &z@‘ $ 2y (\Q'b(\ Filter: Befragte, die IT-Admin in der IT-Security oder IT/
d)\é‘e’ @b%Q\o*\ @QQ\ (\(\9 \{g,&\ Q&‘ N ) \(\Q,'\':Q;\& EDV sind oder die als Bereichsleitung, Abteilungsleitung
N N %\(\o W v 5 &{\Q’ oder Teamleitung in der IT-Security oder IT/EDV arbeiten

oder Geschaftsfiihrung/Vorstand sind

40,4%

31,6%
) % 26,3% !
24,6 % A 202% 25,4 % I

-..14”

Welche Kriterien sind
lhnen bei der Zusammen-
arbeit mit einem IT-Secu-
rity-Dienstleister am
wichtigsten (Top 3)?

(n=114)
o
& ® S
& \Q' @ ¥ &\Q & < NN
\l“ q’é\\\ (\0\00“ \{‘0(\ (\’\z \6\)\\ & e\c\f\Q Q&QO ‘0(\0? g\ QO'

Filter: Befragte, die als Bereichs- S S Nl & <& s «° I 6\{\’5\\
leitung, Abteilungsleitung oder RN ,(-\3(\’\\\ 19(\ @QQ,\QQ'\‘({@
Teamleitung in der IT-Security <® W S

oder IT/EDV arbeiten
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Zu Inhalt und Methodik:

Die vorliegenden Erkenntnisse basieren auf der Studie ,Cybersicherheit in Zahlen — Lernen. Wissen. Handeln.", die im Friihjahr 2025
durchgefiihrt wurde. An der Online-Umfrage nahmen insgesamt 5.000 Arbeitnehmerinnen und Arbeitnehmer in Deutschland teil, um
Angaben zu ihren Erfahrungen, Einstellungen und ihrem Verhalten zum Thema Cybersicherheit zu machen. Es handelt sich um eine
reprasentative Umfrage der deutschen Bevolkerung hinsichtlich der Merkmale Geschlecht, Alter, Region und Grée des Unternehmens.
Die Stichprobengroe fiir NRW betrug 1.133 Personen.
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