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GRUSSWORTE DER HERAUSGEBER

Digitale Sicherheit betrifft jedes Unternehmen. Um Cyberangriffen best-
maglich zu begegnen, helfen klare Leitplanken und Orientierung. Mit Vor-
gaben wie denen aus der NIS-2-Richtlinie wird deutlich: Die Anforderungen
an die IT-Sicherheit steigen. Unternehmen stehen somit mehr denn je vor
der Aufgabe, ihre SchutzmaRnahmen regelmaRig zu lGberpriifen und weiter-
zuentwickeln.

Die Ergebnisse der aktuellen Studie zeigen, wie unterschiedlich Unterneh-
men in NRW die derzeitige Lage im Hinblick auf Cybersicherheit wahr-
nehmen. Besonders ins Auge féllt die Diskrepanz zwischen der objektiven
Bedrohungslage und der subjektiven Risikoeinschatzung. Das birgt die
Gefahr, dass notwendige SicherheitsmalRnahmen nicht die nétige Prioritat
erhalten.

Deshalb mein Appell: Bleiben Sie aufmerksam, handeln Sie vorbeugend
und schaffen Sie in Inrem Team ein Bewusstsein fiir digitale Sicherheit.
Wer vorbereitet ist, kann Risiken entscharfen und Chancen nutzen. Unser
Kompetenzzentrum fiir Cybersicherheit hilft Ihnen gern dabei!

Danke an alle, die an der Umfrage teilgenommen haben, an die G DATA
CyberDefense fiir die erneute Bereitstellung der Daten und an alle Leserin-
nen und Leser, die sich mit den Ergebnissen befassen.

Sebastian Barchnicki,
Sprecher der Geschaftsfiihrung
DIGITAL.SICHER.NRW

Ein Ende des IT-Fachkraftemangels ist leider nicht in Sicht, wie der Branchen-
verband Bitkom vor Kurzem errechnet hat. Bis zum Jahr 2040 werden mehr
als 660.000 Stellen unbesetzt sein. Dies hat unmittelbare Folgen, die auch
die IT-Sicherheit von kleinen und mittelstandischen Unternehmen betreffen.

Wie also kdnnen mittelstandische Firmen ihre Netzwerke und Infrastruktur
wirksam schiitzen, wenn sie im Kampf um Fachkréfte das Nachsehen haben?
Wichtig ist, dass Unternehmen lernen, mit einem Notfall umzugehen.

Auf dem Weg zu mehr Resilienz braucht es Managed-Security-Losungen
wie etwa MXDR (Managed Extended Detection and Response). Qualifizierte
IT-Sicherheitsdienstleister verfligen (iber das Personal und die Expertise,

um Firmen bei Notfalllibungen oder dem Aufbau von Security Awareness

zu unterstiitzen. Denn es geht nicht mehr nur um das Verhindern von Cyber-
angriffen, sondern um das friihzeitige Erkennen und Handeln.

Die vorliegenden Zahlen stammen aus einer reprasentativen Umfrage,
die wir gemeinsam mit Statista und brand eins durchgefiihrt haben.
Auch in diesem Jahr haben wir DIGITAL.SICHER.NRW die Ergebnisse fiir
Nordrhein-Westfalen bereitgestellt, um zu zeigen, wie es um die IT-Sicherheit
des Mittelstands in NRW bestellt ist.

Ich wiinsche lhnen eine aufschlussreiche Lektiire und hoffe, dass Sie die
richtigen Schliisse daraus ziehen.

Andreas Liining,
Vorstand und Mitgrinder
der G DATA CyberDefense AG
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DIE WICHTIGSTEN PUNKTE IM UBERBLICK
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Die vorliegende reprasentative Studie zeigt, wie Fiihrungskrafte
und Mitarbeitende in NRW ihre Fahigkeiten, ihr Verhalten und
die Risiken beim Thema Cybersicherheit einschatzen.

Die Mehrheit der Unternehmen weil} nicht, ob sie von der NIS-2-
Richtlinie betroffen ist.

Beschaftigte 6ffnen aus Neugier die Tir zu méglichen Sicher-
heitsrisiken: Auf potenzielles Phishing fallen sie am haufigsten
herein.

Der Grolteil der Angestellten traut ihrer IT-Abteilung zu, den
aktuellen Anforderungen der IT-Sicherheit gewachsen zu sein.
Das Schutzgefiihl am Arbeitsplatz erreicht einen neuen Hochst-
stand.

Trigerisch: Kleine und mittlere Unternehmen* in Deutschland
halten sich selbst fiir ein weniger attraktives Ziel von Cyber-
angriffen als GroRunternehmen — obwohl kein Betrieb zu klein
oder zu unbedeutend ist, um angegriffen zu werden.

* Kleine und mittlere Unternehmen (KMU) sind Unternehmen
mit weniger als 250 Beschaftigten. GroBunternehmen sind
Unternehmen mit mehr als 250 Beschaftigten.



O FAKTEN ZUR IT-SICHERHEIT IN NRW-UNTERNEHMEN 2025

NRW

EINSCHATZUNG ZUR BETROFFENHEIT VON DER NIS-2-RICHTLINIE

Die NIS-2-Richtlinie legt europaweit fest,
welche MalRnahmen und Pflichten Unter-
nehmen fiir ihre digitale Sicherheit erfiillen
mussen.

19,6 %

Ist Ihr Unternehmen von der NIS-2-
Richtlinie betroffen?

Drei von fiinf Unternehmen wissen jedoch
nicht, ob sie davon betroffen sind.

2210 % 58,4% B ja M nein ich weil es nicht

Die NIS-2-Richtlinie verpflichtet Unternehmen u.a. dazy, ihre Sicherheitsstandards zu verbessern,
Mitarbeitende zu schulen und Cybervorfille zu melden.

NIS-2-ANLAUFSTELLE FUR KLEINE UND MITTLERE UNTERNEHMEN

7~ Der eurobits e.V. betreibt eine vom Ministerium fiir Wirtschaft,
~» Industrie, Klimaschutz und Energie des Landes Nordrhein-
Westfalen geférderte Anlaufstelle, um KMU zum Thema NIS-2
vorzubereiten.

Unternehmen mit 50 bis 250 Mitarbeitenden erhalten eine
kostenlose Erstanalyse sowie Beratung, bei der sie mit
qualifizierten Expertinnen und Experten einen individuellen
MaRnahmenplan erstellen.
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HANDLUNGEN ALS SICHERHEITSRISIKEN

Zwei Drittel der Befragten gehen aus

Neugier mogliche Sicherheitsrisiken

ein. Besonders anfallig sind sie fiir
potenzielle Phishing-Versuche.

Auf Pop-up-Werbung geklickt
Eine potenziell unsichere Webseite
oder Datei geoffnet

Einen unbekannten QR-Code
gescannt

Eine potenziell unsichere App
heruntergeladen

Einen unbekannten Link in einer
E-Mail angeklickt

Einen unbekannten Anhang
in einer E-Mail gedffnet

Einen unbekannten Link in einer
Social-Media-Nachricht gedffnet

Einen unbekannten USB-Stick
in Ihren Computer gesteckt

22,6 %
19,9%
17,8%
16,0%
13,8%

13,7%

o

% 5% 10% 15% 20%

Haben Sie schon mal aus Neugierde
folgende Dinge gemacht?
Mehrfachnennung moglich.

[ Neugierde [ Keine der genannten *

31,7%

27,1%

25% 30%
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Sowohl unbekannte Links als auch Anhange
wurden in E-Mails gedffnet.
25%
9 %
20% 17'8 ° 16 0 % Haben Sie schon mal aus Neugierde
15 % 2 folgende Dinge gemacht?
Mehrfachnennung maoglich.
10 %
5%
0%
Einen unbekannten Link Einen unbekannten Anhang
in einer E-Mail angeklickt in einer E-Mail gedffnet
QR-CODES Fast ein Viertel hat bereits einmal einen
unbekannten QR-Code gescannt.
25% 22,6 %
20 % q q
Haben Sie schon mal aus Neugierde
159% folgende Dinge gemacht?
Mehrfachnennung méglich.
10 %
5%
Ein unbekannter QR-Code kann auf .
i ipulierte Webseite fiihren 0% .
Z',ne ";f_."d'l'?uh ) fd ’ Einen unbekannten
ie schadliche Dateien auf dem QR-Code gescannt

Gerat installiert oder eingegebene
Daten abfangt.
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Im Schnitt informieren sich fast 90 Prozent der
kleinen und mlttlergn Unter‘nehmen in NRW Wie oft informieren Sie sich .
zu Themen der IT-Sicherheit. iiber folgende Themen? ©
(n=228) I Manchmal bis oft
B . 12,3%
Kiinstliche Intelligenz 87,7%
: - 21,1%
Social Engineering 78,9%
) . 4,4%]
Umgang mit Passwortern 95,6 %
o ) 10,5%
Phishing / Datendiebstahl 89,5%
13,2%
Malware / Ransomware
Datenschutzrichtlinien von Webseiten, Sy 4
bevor Sie persénliche Daten eingeben 92,1%
0% 20% 40% 60% 80% 100%

Um das Bewusstsein fiir digitale Sicherheit zu starken, bieten Aktionen wie ,Tiir zu im Netz"“
gezielt Informationen und praktische Hilfestellungen fiir Unternehmen.


https://tuer-zu-im-netz.nrw/
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Im Vergleich zum Vorjahr bieten mehr Unternehmen Schulungen fir
Mitarbeiterinnen und Mitarbeiter an.

SCHULUNGSANGEBOTE

Bietet Ihr Unternehmen fiir alle
Mitarbeiterinnen und Mitarbeiter
(Online-) Schulungen/Veranstal-
tungen/Trainings rund um das
Thema Cybersicherheit an?
(2023:n=1101)

45,2%

54,8 %

B J;, fiir alle Mitarbeitende

I Nein, nicht fiir alle Mitarbeitende /
noch nie von Schulungen etc. gehort

2023 2024

PERSONLICHE KOMPETENZ Nur ein Viertel der Befragten aus NRW schétzt die eigene Kompetenz
beim Thema IT-Sicherheit als (sehr) gering ein.
26,6 % 73,4%

Wie schitzen Sie lhre personliche Kompetenz [ (Sehr) geringe Kompetenz [ Mittlere bis sehr groRe Kompetenz
beim Thema IT-Sicherheit ein?
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KOMPETENZ DER IT-ABTEILUNG

Mehr als drei Viertel der Angestellten
halten ihre IT-Abteilung fiir gut aufgestellt
in Sachen IT-Sicherheit.

o,
22,5%
Sind Sie der Ansicht, dass lhre IT-
Abteilung den aktuellen Anforde-
rungen an eine effektive IT-Sicher-
heit gewachsen ist?

B Ja B Nein

BERUFLICHES SCHUTZGEFUHL Nie zuvor fiihlten sich Beschaftigte in NRW am Arbeitsplatz

so gut geschiitzt wie jetzt.

80 % p—
78 %
76 %
74 %
72%
70%
68 %

66 %
2021 2022 2023 2024

Wie gut fiihlen Sie sich durch die angewendeten Sicherheits- und SchutzmaBnahmen in lhrem beruflichen Umfeld geschiitzt?
(2021: n =1102; 2022: n = 1120; 2023: n = 1101) Darstellung der Antwortoptionen: (sehr) gut
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Kleine und mittlere Unternehmen in Deutschland halten sich selbst fir ein
weniger attraktives Ziel von Cyberangriffen als GroBunternehmen.
80 %
70 % 7 %
60 % 60' ? 56,3 % Ist Ihr Unternehmen aus lhrer Sicht

50 %
40 %
30 %

Alle Unternehmen —unabhangig 20 %
von GroRe, Alter oder Bekannt- 10%
heit — sind von Cyberangriffen
betroffen, da Angreifende oft
breitflachig und automatisiert
vorgehen.

0%

BERUFLICHE RISIKOEINSCHATZUNG

43.7% I
Ja

Das Risiko, selbst von Cyberkriminalitat
betroffen zu sein, schatzen Unternehmen
in NRW am ehesten als (sehr) gering ein.

28,4 %

25,5%

ein interessantes Angriffsziel fiir
39,3 % Cyberkriminelle?

(n = 1049, 3958)

B KMU [ GroRunternehmen

Nein

Wie hoch schitzen Sie das Risiko
im beruflichen Kontext ein, dass Sie
Opfer von Cyberkriminalitat oder
Datenklau werden?

B (Sehr) gering M (Sehr) hoch [ Weder noch
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Zu Inhalt und Methodik:

Die vorliegenden Erkenntnisse basieren auf der Studie ,Cybersicherheit in Zahlen — Lernen. Wissen. Handeln.", die im Friihjahr 2024
durchgefiihrt wurde. An der Online-Umfrage nahmen insgesamt 5.007 Arbeitnehmerinnen und Arbeitnehmer in Deutschland teil, um
Angaben zu ihren Erfahrungen, Einstellungen und ihrem Verhalten zum Thema Cybersicherheit zu machen. Es handelt sich um eine
reprasentative Umfrage der deutschen Bevolkerung hinsichtlich der Merkmale Geschlecht, Alter, Region und Gro3e des Unternehmens.
Die StichprobengroRe fiir NRW betrug 1.128 Personen.
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