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GRUSSWORTE DER HERAUSGEBER

Laut aktuellem Lagebericht des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) ist die Gefdhrdungslage zum Thema
Cybersicherheit ,so hoch wie nie“; auch wir bei DIGITAL.SICHER.NRW
bemerken in unserer taglichen Arbeit, wie anfallig Unternehmen sind.
Insbesondere Kleinstunternehmen und Mittelstéandler denken, dass
sie von Cyberkiminellen nichts zu befiirchten haben. Jedoch sind auch
sie von den immer professionelleren Attacken, die heute nach dem
GielRkannenprinzip funktionieren, betroffen.

Obwohl Cyberangriffe also langst im Unternehmensalltag angekommen
sind, fehlen belastbare Informationen, die helfen, Betriebe in NRW
gezielter zu unterstiitzen. Die Erhebung ,Cybersicherheit in Zahlen”,

die das IT-Security-Unternehmen G DATA CyberDefense in Kooperation
mit Statista und brand eins durchgefiihrt hat, ist ein wichtiger Baustein
zum SchlieBen dieser Liicke. Als eine der ersten gro3 angelegten Studien
in Deutschland wurden Arbeitnehmerinnen und Arbeitnehmer sowohl
hinsichtlich ihrer privaten als auch der Situation in ihrem Unternehmen
befragt. Die zugrundeliegenden Daten wurden DIGITAL.SICHER.NRW
zur Verfligung gestellt und mit einem Fokus auf Nordrhein-Westfalen
neu ausgewertet.

Die wichtigsten Erkenntnisse finden Sie auf den folgenden Seiten.
Wir danken G DATA fiir die gute Kooperation und wiinschen eine
aufschlussreiche Lektire!

Peter Meyer,
Geschaftsfiihrung
DIGITAL.SICHER.NRW

In Gesprachen mit IT-Verantwortlichen aus mittelstandischen Unterneh-
men hore ich des Ofteren die Aussage: ,Warum sollten uns kriminelle
Hacker angreifen? Wir sind kein lohnenswertes Ziel.” Die Realitat zeigt:
Opfer einer Cyberattacke zu werden, ist keine Frage der Attraktivitat,
sondern nur eine Frage, wann dies passiert. Und téglich flihren uns
Meldungen Uber erfolgreiche Cyberangriffe vor Augen, wie verletzlich
unsere digitale Infrastruktur ist. So hat das Bundesamt fiir Sicherheit in
der Informationstechnik fiir 2021 insgesamt mehr als 124.000 Falle im
Bereich Cybercrime erfasst — Tendenz steigend. Ohne Telefonanlage,
ohne E-Mails, ohne Warenwirtschaftssystem, ohne Online-Shop, sprich
ohne funktionierende IT, stehen viele Firmen schnell am Rande einer
Insolvenz.

Die vorliegenden Zahlen zeigen, wie es um die IT-Sicherheit des Mittel-
stands in NRW steht. Dabei geht es nicht nur um technische Schutz-
mafnahmen, sondern auch um die Kompetenzen der Belegschaft sowie
die Fragen, wie es um Fachkréfte in diesem Bereich oder die Investitions-
bereitschaft bestellt ist. IT-Sicherheit mag mit der Technik beginnen.
Aber dort ist lange noch nicht Schluss. Es braucht ein ganzheitliches
Schutzkonzept, um die Resilienz gegenlber Cyberattacken zu starken.

Ich wiinsche Ihnen eine informative Lektlire und hoffe, dass Sie
die richtigen Schliisse daraus ziehen.

Andreas Liining,
Vorstand und Mitgriinder
der G DATA CyberDefense AG



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.gdata.de/cybersicherheit-in-zahlen?utm_medium=socialmedia&utm_source=youtube&utm_campaign=cybersicherheit-in-zahlen&utm_content=erkl%C3%A4rungsvideo
https://www.digital-sicher.nrw/
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DIE WICHTIGSTEN PUNKTE IM UBERBLICK

® Die vorliegende reprasentative Studie zeigt die Einstellungen, Fahigkeiten
und das Verhalten zum Thema Cybersicherheit in NRW — sowohl auf Ebene
der Arbeitnehmer*innen in Unternehmen als auch auf Ebene der Geschafts-
fihrung.

® Obwohl sich Beschaftigte in Nordrhein-Westfalen digital sicher fiihlen, kdnnen
ihre Fahigkeiten hochstens als durchwachsen bezeichnet werden.

® So schatzt nur etwa ein Drittel die eigene Kompetenz in Sachen IT-Sicherheit
als grol3 oder sehr groB ein; nur etwa die Halfte ist iiber NotfallmaRnahmen
im eigenen Unternehmen informiert.

® Die Fahigkeiten in Unternehmen werden als wesentlich hoher eingeschatzt als
die privaten.

¢ Kleine und mittelgroBe Unternehmen (KMU) in NRW bleiben deutlich hinter
groReren zurtlick: Sie sind weniger kompetent beim Thema Cybersicherheit,
wollen weniger investieren und priorisieren Sicherheit niedriger bei der Suche
nach Fachkraften.
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VORBEREITUNG FUR DEN ERNSTFALL Mehr als die Halfte aller NRW-Unternehmen hat keinen Notfallplan fir Vorfélle im

Bereich der Cybersicherheit. Fast ein Flinftel hat gar keine Vorkehrungen getroffen:

Keine der genannten MaBnahmen |G Welche Verfahren oder MaBnahmen
gibt es in Threm Unternehmen im Fall
Notfallplan - EE eines IT-Sicherheitsvorfalls? (Nur
Befragte, die in der Geschaftsfiihrung
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% oder der IT-Abteilung arbeiten, n=213)

FACHKRAFTEMANGEL Der groRte Mangel an IT-Fachkréften INVESTITIONEN Uber die Halfte der Betriebe plant, die

besteht im Bereich Sicherheit: Ausgaben fir IT-Sicherheit zu erhohen:

40% Security

Was schatzen Sie, wie
werden sich die Inves-
titionen in die IT-Sicher-
heit ihres Unternehmens
im Jahr 2022 gegeniiber
2021 verandern?

(Nur Befragte, die in der
Geschaftsfiihrung oder
der IT-Abteilung arbeiten,
n=213)

33% Systemmanagement

26% Softwareentwicklung
24% Systemelektronik

24% Systemintegration

In welchen Bereichen der IT suchen Sie dringend Mitarbeiter*innen?
Rangliste der 5 haufigsten Antworten (Nur Befragte, die in der Geschéfts- [ erhdhen [ unverdndert [ verringern
fihrung, der IT-Abteilung oder im Recruiting arbeiten, n=224)
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NRW IM DEUTSCHLAND-VERGLEICH Kompetenz und Bewusstsein fiir Cybersicherheit sind in o
NRW etwas gréBer als im Rest Deutschlands: %% o
(] @ ..O.. ® 0 00
...O:0.0:O:O ® 000

36%vs-34%  31%vs-28%

Wie schatzen Sie lhre personliche Kompetenz Beim Thema IT-Sicherheit gehe ich kein © 0000000000000
©0%%0%0%%%%e%%"%" ®* °®

beim Thema IT-Sicherheit ein? Sehr gro3e oder Risiko ein - ich stimme voll und ganz zu ©.%%%%%% "%
groBe Kompetenz (Beschéftigte in @ NRW (Beschaftigte in @ NRW vs. Beschéftigte A AR
vs. Beschiftigte in ® Deutschland) in ® Deutschland) e e
0%0%6%0%6%e%e%e%e®
0%6%6%%%e%% %"
Die Situation in Deutschland und Nordrhein-Westfalen ist insgesamt fast deckungsgleich. Unternehmen hierzulande ©0%%0%%%%%%"
sind also &dhnlich (gut) aufgestellt wie die Unternehmen bundesweit. Da mehr als jede*r fiinfte Deutsche in NRW lebt, O OO
sind umgekehrt die Ergebnisse fiir Deutschland allerdings auch stark durch NRW beeinflusst. o o

BEWUSSTSEIN Arbeitnehmer*innen in NRW halten sich fiir gut geschiitzt, obwohl sie
nur Uber mittlere Kompetenzen im Bereich IT-Sicherheit verfligen: ‘

% 9%
sehr gut [ 29 % e e Wie schiitzen Sie Ihre per-

sonliche Kompetenz beim

O,
I 39 % 16% Thema IT-Sicherheit ein?

weder noch N 27 % 27%
schlecht 4% 64 %

sehr schlecht 1% ?gétrz]enhihre Korr;pete_znzlbe(;
o -Sicherheit nur als mittel oder
39% niedriger ein.

gut

Wie gut fiihlen Sie sich durch die angewendeten MaBnahmen geschiitzt?
(Aggregierte Daten fur berufliches und privates Sicherheitsgefiihl) [ sehrgroB [ groRB [ mittel gering sehr gering
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KOMPETENZ AM ARBEITSPLATZ Knapp die Haélfe ist nicht Gber NotfallmaBnahmen im eigenen Unternehmen informiert.
In kleinen und mittleren Unternehmen ist die Kompetenz geringer:

Ja Nein

Sind lhnen in Ihrem Unternehmen definierte Beschiftigte 529
Prozesse bekannt, wie Sie im Falle eines Insg.
IT-Sicherheitsvorfalls vorzugehen haben?

48

3¢

Nur Beschiftigte in

Unternehmen mit

81 o/ schatzen die Kompetenz der IT-Abteilung weniger als 250 42 % 58 %
(o) (falls vorhanden) ihres Arbeitgebers als Mitarbeiter*innen

groB oder sehr groB3 ein — das sind 45 %
mehr als bei der privaten Kompetenz-
einschatzung.

Kleine und mittlere Unternehmen (KMU): Deutliche statistische Unterschiede zeigen sich, wenn man die Situation kleiner und mittlerer Unternehmen (hier: Unternehmen mit
weniger als 250 Beschéaftigten) mit der Gesamtsituation vergleicht. Bei verschiedenen Parametern schneiden KMU in NRW deutlich schlechter ab als ihre groRere Konkurrenz.

Deutlich seltener Investitionen geplant:

Was schatzen Sie, wie werden sich die Investi-

tionen in die IT-Sicherheit lhres Unternehmens

im Jahr 2022 gegeniiber 2021 verandern?

(Nur Befragte, die in der Geschéftsleitung oder Unternehmen mit

IT-Abteilung arbeiten, n=892, 213, 107) weniger als 250
Mitarbeiter*innen

0% 10% 20% 30% 40% 50% 60% 70%

0 verringern [ unveridndert [l erhohen
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INSTITUTIONELLE FAHIGKEITEN

Gibt es in lhrem Unternehmen eine
spezielle IT-Abteilung oder eine*n
IT-Verantwortliche*n?

UNTERNEHMEN

NRW

Beschiftigte
insg.

Nur Beschiftigte in
Unternehmen mit
weniger als 250
Mitarbeiter*innen

Weniger spezielle IT-Expertise
in KMU vorhanden:

Ja

Nein

65 % 35%
50 % 50%

FACHKRAFTE-RECRUITING IT-Sicherheit hat fiir groe Unternehmen in NRW oberste Prioritat — aber nicht fiir

40 %
33 %
26 %
24%
24%

Security
Systemmanagement
Softwareentwicklung
Systemelektronik

Systemintegration

In welchen Bereichen der IT suchen Sie dringend Mitarbeiter*innen?
Rangliste der 5 haufigsten Antworten (Befragte, die in der Geschaftsfiihrung, der IT-Abteilung oder im Recruiting arbeiten.
Rechts: Nur solche, die in Unternehmen mit weniger als 250 Beschéftigten arbeiten, n=224, 90)

kleine und mittelstandische Unternehmen:

29 %
26%
23%
21%
20%

Systemmanagement
Security
Systemintegration
Softwareentwicklung

Systemelektronik
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Zu Inhalt und Methodik:

Die vorliegenden Erkenntnisse basieren auf der Studie ,Cybersicherheit in Zahlen — Lernen. Wissen. Handeln.”, die im Friihjahr 2022
durchgefiihrt wurde. In der Online-Umfrage wurden insgesamt 5.010 Arbeitnehmerinnen und Arbeitnehmer in Deutschland zu ihren
Erfahrungen, Einstellungen und ihrem Verhalten zum Thema Cybersicherheit befragt. Es handelt sich um eine reprasentative Umfrage
der deutschen Bevolkerung hinsichtlich der Merkmale Geschlecht, Region, Alter und GroRe des Arbeitgebers. Die StichprobengrolRe
fir NRW betrug 1.120 Personen. Falls diese fiir bestimmte Items kleiner ausfallt, wurde dies im Dokument gekennzeichnet.
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